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RESUMO

Este ensaio representa uma incursdo no que deve ser considerado para a estruturagdo do Plano de Resiliéncia
para o Setor Eletroenergético Brasileiro, uma iniciativa que, partindo do Sistema Interligado Nacional, pode se
estender para as empresas e/ou sistemas que o constituem e uma atencao especial em relagdo a populagdo e
mercados. Associado aos conteudos e modus executandi do Plano, comparecem questdes da maior importancia a
sua viabilidade envolvendo a regulagao setorial e econdmica, diversas estratégias complementares indispensaveis
nos campos dos seguros, normalizacdo e seguranga, infraestrutura, servigcos e fabricantes (fornecedores), siste-
mas de previsdo e monitoramento, decisdo, entre outros. Conquanto independe das redes inteligentes, revela-se
oportunidade para o desenvolvimento articulado que produzira beneficios sinérgicos. De maneira analoga, a pos-
sibilidade de redes de co-operacéo, particularmente em intercambios de indicadores e conhecimento compartilha-
do se mostram essenciais, com paises de interesse comum e aqueles que ja dispdem de planos em operagao.
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1. CONSIDERAGCOES INICIAIS

O dominio da resiliéncia abrange uma multidimensionalidade de constituintes e inter-relagées que se tornam cada
vez mais complexas e imbrincadas pela criagdo de condigbes tecnoldgicas e inovadoras que se desenvolvem
continuadamente para prover respostas e solugées que a sociedade planetaria demanda para se contrapor aos
eventos de severidade maior que ela enfrenta no seu viver habitual. Ha situagcdes de adversidades extremas que
perduram por séculos ou décadas, enquanto ha outros que surgem abruptamente, portadores de duragdes curtas
mas que produzem enormes catastrofes. Ha também outros que subsistem regularmente sem que se possa ante-
cipar com precisao, onde atuardo e com qual intensidade, e observa-se a emergéncia de formas diversificadas de
eventos de origem em ag¢des humanas que surpreendem pelos impactos e poder destrutivo intencional. Concomi-
tantemente, constata-se a evolugdo de processos de transformacdo do ambiente natural do planeta, que multipli-
cam ou ampliam os seus efeitos sobre os sistemas construidos para suportar a vida e o viver de pessoas e povos,
0 que exige reflexdes e posicionamentos proativos dos gestores de sistemas publicos. Os sistemas eletroenergéti-
cos diferem quanto ao estagio em que se encontram ao tratar da sua resiliéncia, ressaltando-se que ha um grupo
que avangou e continua a avancar muito, seja por serem particularmente afetados por incidéncia de rupturas sis-
tematicas, seja por reconhecerem a importancia e os custos bilionarios e as perdas inestimaveis de vidas diante
de eventos em que a resposta resiliente constitui a alternativa; As Nag¢des Unidas vem conduzindo programas
consecutivos para o desenvolvimento da resiliéncia internacional, investindo na sua disseminagdo e preparagédo
das populagdes. Os resultados, obtidos das varias iniciativas em curso, sdo notaveis e ratificam a oportunidade do
prosseguir, agora ja podendo aproveitar as experiéncias bem sucedidas que se acumulam. Cabe lembrar, por
apropriado, que quao mais resiliente € um sistema, maior ou de maior impacto o evento extremo que ele consegue
assimilar, sem que seja necessario leva-lo para um regime alternativo temporario ou de excegcado enquanto, um
sistema de baixa resiliéncia sempre tera sua sustentabilidade limitada, com o que ele ndo sobrevivera por longo
tempo e tendera a desaparecer.



1. VULNERABILIDADES

O Sistema Eletroenergético Nacional apresenta vulnerabilidades a agressées diversas, analogas as de quaisquer

sistemas portadores de alta complexidade e visibilidade, as quais podem ser agrupadas em:

e vulnerabilidade fisica associada ao enorme conjunto de instalagbes e sistemas que o constitui, todas elas
sujeitas a interferéncias de agbes externas e/ou internas, e/ou de agressdes abrangendo todas as naturezas.
Especificamente preocupam mais as subestagdes pela presenca dos transformadores de altas tensées e ca-
pacidade cuja reposigao pode requerer meses ou anos para substituicdo. Esta vulnerabilidade se agrava com
o estado de vida util da maior parte dos equipamentos existentes, 0 que aumenta a probabilidade de eventos
em cascata. No que se refere as instalagbes de geracéo, elas possuem uma protegdo maior, conquanto abso-
lutamente incompativel com qualquer ataque terrorista ou ocorréncia climatica mais extrema e a sua defesa e-
ficaz envolve alto grau de sofisticagéo circunscrita a determinados limites no que tange a sua viabilidade. Cen-
tros de controle de sistema, mesmo quando em configuragdes redundantes e multiplas, expressam risco maior
pelo alto impacto nas coordenagdes de agdes de inteligéncia. Depositos e centros de suprimento e logistica -
materiais, insumos, transporte, também constituem igualmente alvos estratégicos.

e vulnerabilidade cibernética ou informacional associada a seguranca dos sistemas de gerenciamento de energi-
a, sistemas de supervisado e controle, sistemas de controle de emergéncias, sistemas de comunicagao e infor-
magao de alta conectividade e portabilidade, orientados por protocolos de base comum, entre outros, cujas re-
des ampliam sua atuagdo em multiplos niveis da arquitetura de gestdo e coordenagéo que requerem a preven-
¢ao e protegao contra comportamentos prejudiciais a vida, a informacgéo, operagdes, meio ambiente e proprie-
dade (ativos), explorando os atributos de interconectividade, acessibilidade e anonimato. De fato, tais sistemas
representam vias de alta inseguranga, sujeitas a ameacas e ataques de "hackers" ou equivalentes, que rom-
pem infraestruturas criticas, podendo provocar catastrofes incontrolaveis. Exemplo imediato de fragilidade con-
siste no uso de sistemas sem fio ou "wireless", passiveis de interferéncias diretas. A segurancga cibernética se
manifesta como elemento chave da resiliéncia e sua compreensao, desde que se estrutura sobre os principios
da coordenagéao, cooperagao e colaboragao.

e vulnerabilidade de pessoal que abrange tanto os quadros préprios, quanto os de prestadores de servigos e
fornecedores, terceirizados e equivalentes, uma fonte potencial de inseguran¢a que se acentua com o enve-
Ihecimento de geragbes e necessidade de substituicdo em blocos e o agravamento dos desajustes psicosso-
ciais por que passa a sociedade atual. O pessoal ou postos chave constituem ameaga alvo e reforgam os pla-
nos de seguranga e contingéncia recursivos.

e vulnerabilidade sistémica proveniente do empobrecimento da cultura organizacional de gestao de risco e con-
sideragao do outro (parte integrante da subcultura da lideranga, do exercicio do poder distribuido), da automa-
¢ao e desassisténcia continuadas, das restricdes entre protocolos, da perda de fluéncia e congruéncia entre
sistemas, instalagdes e equipamentos (componentes), do aumento crescente da permeabilidade da eletricida-
de, da geragao distribuida, das redes inteligentes, entre outros, um conjunto de situagdes que aumenta, a cada
dia, a exposigéo a ataques. Neste conjunto se inserem as crises sistémicas por que passam paises e 0 mundo
incluindo as pandemias, o terrorismo, as guerrilhas urbanas, os conflitos extremistas e de desigualdades, as
ocorréncias sociais psicéticas. O conhecimento sistémico é predominantemente abstrato enquanto a memoria
ativa (com seus fluxos latentes) faz a organizagéo voltar-se ao conhecimento e confianga, valorizando as no-
¢Oes de interdependéncia e inter-relacionamento e interconectividade.

Terrorismo e Ataques Cibernéticos

Como a energia elétrica vem se tornando o bem mais atomizado e de maior permeabilidade entre todos oferecidos
pelos servigos publico, a sua essencialidade e relevancia para a socioeconomia mundial, a transforma em alvo
importante para potenciais ataques terroristas e "hackers", entre outros agressores.

Conquanto os especialistas apontem que os grupos terroristas estdo mais voltados, no momento, para operagdes
que provoquem grande nimero de mortes, os ataques aos sistemas eletroenergéticos podem ser feitos por outros
agentes, tanto individuais quanto em grupos, em intervengdes que assumem outras formas menos drasticas, co-
mo sabotagem, invasado de hackers, obtencdo de vantagens comerciais e de mercado, depreciagdes, indugao ou
disparo de disturbios, entre varias outras, cuja identificagdo e responsabilizacdo se mostram quase impossiveis,
na atualidade. Ha, no entanto, muitos registros de ocorréncias desta natureza em quase todos os paises. Ressal-
te-se que os riscos para os atacantes sdo minimos. Esta vulnerabilidade se traduz pelos indicadores de confiabili-
dade ou interrupgdo aos consumidores - que excluem os eventos extremos que definem a resiliéncia: de acordo
com levantamento feito pelo EPRI, para o periodo 1991-2002, os indicadores brasileiros se aproximam dos piores
para o grupo selecionado de paises.

Do ponto de vista da resiliéncia, se os ataques séo inevitaveis, o foco se concentra no processo de restabeleci-
mento e na mitigagdo ou gerenciamento dos impactos para as populagdes afetadas. Naturalmente, a antecipagéo
da ocorréncia, pelos sistemas de previsibilidade e monitoramento permite medidas de protecdo e intervengao
direcionadas a protegdo das pessoas e sistemas que evitem, ou minimizem, ou circunscrevam/limitem os seus
impactos provaveis. A titulo de exemplo, no caso de seguranca de subestagdes, os critérios de avaliagdo a serem
considerados levam em conta a ameaga potencial e a probabilidade de ataque, a frequéncia e a duragdo das
quebras de seguranga passadas, a severidade dos danos, o custo das violagdes, os pontos falhos de seguranga
na subestacgao, os tipos e projetos dos equipamentos e sua intercambiabilidade/substituigdo, o nimero e tipologia
dos consumidores atendidos, a localizagdo da subestagédo, a criticalidade da carga, custo geral dos servigos de
emergéncia, a qualidade do servigo das subestagdes existentes, exposicdo ao vandalismo, sabotagem, ataques



terroristas da casa de controle equipamentos de controle e sistemas e componentes chave. Em outra vertente, o
desenvolvimento de elencos de contramedidas, que envolvem um expressivo grupo de agentes sociotécnicos,
constitui parcela importante do planos de defesa que integram os sistemas de resiliéncia disseminados.

As empresas de energia elétrica contam com experiéncia relativa do restabelecimento dos servicos diante de
condigdes extremas correspondentes a rupturas, o que deve valer e subsidiar 0 que se aplica a situa¢des de a-
gressdes terroristas: regra geral, as condi¢gdes entre um desastre natural e um ataque intencional diferem de modo
substantivo na medida em que, o primeiro ocorre com regéncia aleatdria, enquanto o segundo seleciona o alvo e
se orienta para produzir o maior efeito danoso ou destrutivo, o que produz, como consequéncia, dificuldades de
recomposigao que se tornam provavelmente muito mais complexas e desafiantes. Some-se a isto, os procedimen-
tos para a observancia e resposta de questdes legais e de seguranga publica que devem acontecer associadas a
recomposi¢ao do evento, que ampliam o caos provocado pelo disturbio provocado. Neste sentido, ha diversos
principios, acdes e processos aplicaveis a constituicdo do Plano de Resiliéncia Nacional - o risco esta muito mais
relacionado ao SIN e suas instalagbes estratégicas e criticas do que a empresas ou instalagbes/sistemas -, onde
podem ocorrer quando provocam impactos muito significativos (caso de nucleares, reservatérios de grande porte,
alimentagbes de centros de poder, etc.). Para mencionar alguns exemplos de iniciativas em curso que podem
contribuir para reduzir a vulnerabilidade e ampliar a resiliéncia, ha o programa de transformadores inteligentes
universais ou dispositivos compactos flexiveis equivalentes de tenséo, programas de unidades geradoras “black-
start”, organizacao de geradores distribuidos e méveis, multiplas blindagens eletrénicas para sistemas de controle
e comunicagao, gestao integrada e protegida de ativos, interoperacionalidade entre centros de controle, equipe(s)
capacitada(s) para a gestao de coordenacao de incidentes de alta severidade, sistemas avangados de monitora-
mento e alerta, estruturas compostas para transmissao, uso extensivo de "FACTS", condutores de alta capacida-
de, sistemas de armazenamento de energia, sistemas completamente integrados (inteligentes), entre inimeros
outros. Ha trés fatos importantes a serem destacados, imprescindiveis para que se obtenha sucesso nos progra-
mas de resiliéncia quais sdo, o da necessidade de suporte de regulagédo e investimentos reconhecidos, especifi-
camente direcionados, o de que para cada evento impde-se caracterizar o mais rapidamente possivel a extenséo
do disturbio sistémico e dos danos ou ativos destruidos, e a extensdo da mobilizagdo dos fori de resiliéncia, envol-
vendo a populagao e mercados/consumidores afetados (em fungéo da sua criticalidade e condigéo de resposta).

Impactos Climaticos e Cosmicos

Estamos assistindo a mudangas climéaticas no planeta em que as agdes humanas vem contribuindo de forma de-
terminante para transformagées fisicas na sua constituicdo. Em aditamento, ha transformagdes evolutivas no
cosmos e na fisica da terra que também produzem condigdes novas. A conjugacgao destes processos tem resulta-
do no agravamento provavel dos efeitos cosmo-climaticos, com impactos significativos sobre o viver humano e os
sistemas nos quais se apoia. Do ponto de vista climatico, observa-se 0 aumento da intensidade dos fenémenos
pluviométricos, causando descontinuidades hidricas, inundagdes e secas, El Nifio e La Nifia (para citar dois ca-
sos), deslizamentos e avalanches, degelos nas regides polares e elevacdo do nivel dos oceanos, nevascas ou
falta de neve, incéndios florestais, aquecimento generalizado (elevagdo da temperatura da terra), entre varios
outros efeitos cujos impactos se sentem direta e indiretamente sobre 0s sistemas associados, particularmente os
de servigos publicos de energia, energia elétrica (e.g. impactos fisicos e na carga). Em outro grupo de fenémenos,
mais drasticos, tem aumentado a incidéncia e intensidade de terremotos, tsunamis, furacées, tornados, tempesta-
des de areia (inclusive entre continentes), erupg¢des vulcénicas com propagacao de efluentes por agdes de ventos,
entre outros, 0s quais, por sua vez, tem produzido outro importante conjunto de impactos na populacdo e nos
sistemas que a assistem, caso tipico dos sistemas de energia/energia elétrica. Ha também outro grupo, que resul-
ta de uma combinacédo de agbes humanas e clima, que inclui fendbmenos como as chuvas acidas e a desertifica-
¢ao, os desmatamentos em larga escala, a eliminacdo de matas ciliares, as emissdes de gases, particularmente o
CO2, 0 aumento de particulados em suspensao na atmosfera e a maior intensidade de raios, as fugas de radiagao
nuclear, a reducdo da oferta hidrica para consumo, entre outros, grupo este que afeta igualmente o sistemas de
energia/energia elétrica, mesmo porque grande parte do que inspira as agées humanas reside no crescimento da
sua populagdo com o acentuar das desigualdades entre povos e estratos da populagéo. Igualmente constata-se a
questao da alteragdo do magnetismo terrestre com o provavel deslocamento gravitacional do polo norte.

A este conjunto, diversificado, devem-se somar os efeitos cdsmicos susceptiveis e mais comuns de afetar o plane-
ta, destacando-se a incidéncia das radiagbes solares de elevada intensidade, as chamadas tempestades geo-
magnéticas, que vem sendo observadas desde 1859 (Richard Carrington) e que possuem, na atualidade, satélite
dedicado da NASA, o Solar Dynamic Observatory, SDO, monitorando as explosdes e propagacdes solares que
podem alcancar a terra (devido a sua velocidade, e.g.1200 km/s, as decisdes, para se evitar catastrofes, apos a
sua detecgdo, terdo que ser tomadas em alguns poucos minutos), e que ja tem provocado inimeros distlrbios de
ruptura nos sistemas elétricos de varios paises (e.g. Canada, USA), bem como a incidéncia de corpos celestes
(meteoritos, meteoros, etc.) sobre a superficie da terra, recorde-se a Ultima ocorréncia reportada e filmada em
area urbana, na Russia.

Numa perspectiva global e atual, a ampliagédo dos conhecimentos nos dominios naturais em que acontecem todos
os fendbmenos mencionados e outros semelhantes, estdo sendo objeto de estudos concentrados nas Ultimas dé-
cadas, suportadas por sistemas e redes de informagdo das mais qualificadas e instrumentalizadas, o que tem
permitido avangos muito expressivos na sua compreensao e nos entendimentos indispensaveis para orientar e
definir a sua administragao. Esta claro que ha muito por ser feito, particularmente no campo da interrupgéo, con-
tencéo e recuperacao dos processos de degradacéo e desequilibrios no planeta, no conhecimento e coordenagao
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de agdes da fenomenologia cosmos-terra e terra-terra, e nos consequentes planos de resiliéncia que se lhes con-
traponham a preservagao e recomposi¢do das condi¢des de vida humana diante das rupturas inevitaveis.

2. ATITUDE "SEM RISCO"

Populagdes ou grupos que as constituem assumem diferentes atitudes sobre seu viver em condicao de risco de
desastre. Frequentemente, sob incertezas de eventos extremos ou mesmo em ocorréncias que reincidem, as
quais tem como consequéncia tanto o desgaste de sua repetibilidade crénica quanto ameaga de perigo ou impacto
catastrofico, as pessoas desconsideram, ou mesmo ignoram e até resistem as evidéncias, independente da recur-
sividade e da efetividade dos processos de comunicagéo e informagdo. Este procedimento constitui o que se
chama atitude de auséncia de risco ou sem risco ou ainda tese do nao risco, consistindo de uma negagao cogniti-
va ao risco, pela qual o esfor¢o se manifesta em ndo aceitar a existéncia do risco e/ou negar o seu reconhecimen-
to. Como um conceito cultural e social transversal, presente em diversos contextos, esta atitude envolve simulta-
neamente a ideia de ignorar a existéncia do risco e a rejeicdo a probabilidade de ocorréncia do risco,, suportadas
por légica de comportamento intransigente e fechado que se associa a circunstancias extremas com relagao ao
objeto final. De fato, nestes casos, o que um observador externo percebe se mostra muito diferente do que a que
0 protagonista interno pensa e tal distingdo advém da situacdo de seu desacoplamento enquanto integrante da
populacao envolvida em relagcdo ao sistema ao sistema socioeconémico ambiental em questéo, seu isolamento ou
auséncia de co-adaptagao, em geral decorrente de posicdo com conotagcdo eminentemente passiva, que se traduz
por “o que deve ser, sera” (inevitabilidade ou perda da resiliéncia), ou orientada por comportamentos agressivos
ou ritualizados: “o que nds desejamos, deve ser” (impositivo ou estado de conflito). A experiéncia internacional
revela que tais atitudes sem risco podem causar perigos adicionais ou novos, uma vez que esta disposigao quanto
a auséncia de risco em/entre pessoas ou grupos da populacdo favorece o surgimento de padrées de aceitagdo
social na modalidade “o que deve ser”. Quando afetam a resiliéncia, as situagcées subsequentes tendem a se tor-
nar muito radicais, dificultando os processos que se busca constituir de inclusao universalizada.

3. ENTROPIA INTERROMPIDA

Entropia interrompida constitui o declinio permanente da flexibilidade adaptativa de um sistema humano e cultural
diante impactos cumulativos e periddicos de ocorréncias agressivas ou desastres, provenientes de eventos que se
repetem sistematicamente, naturais ou tecnoldgicos. Em aditamento ao efeito cumulativo, o grau de severidade
igualmente contribui para a perda da capacidade adaptativa que determina a perda da habilidade do sistema de
reconstituir condigdo previamente existente. Esta transformagéo, na entropia do sistema, interrompe sua capaci-
dade de resistir, reagir e ajustar-se as condigdes ambientais extremas, o que se traduz pela desconstrugao ou
destruigdo de seu estado fisico ou de sua infraestrutura, pela desintegracdo de seu nucleo cultural, o que caracte-
riza ocorréncia de transformacao de segunda ou terceira ordem. Em geral, tentativas de se intervir ou mitigar cau-
sas e efeitos da entropia interrompida, do lado de fora (ou exogenamente), usando ferramentas e decisdes tradi-
cionais, agravam e pioram a situagao, desde que se desconhecem as bases de conhecimento necessarias a com-
preensdo que gere o que deve ser feito para manter a identidade cultural, a integridade modificada, a diversidade
e a sustentabilidade: neste momento a preservagado da coesdo grupal e a prevencao de sua dispersao ou o seu
enfraquecimento devem constituir o foco das acdes primeiras. Ressalte-se que a expanséo das atividades huma-
nas no planeta, uma das manifestagées da globalizagdo em curso, orientada pelos mercados e redes, com seus
impactos correspondentes nos ambientes, vem alterando continuamente a flexibilidade e elasticidade das respos-
tas naturais de todos os sistemas e, por via de consequéncia, da deriva natural humana, das capacidades adapta-
tivas flexiveis e da resiliéncia dos sistemas naturais e sociais. Como contraponto, inovagdes e transformagoes,
incorporando desenvolvimento de conhecimento e tecnologia, atitudes e modos de co-operar, em longo prazo e
com dinamicas baseadas em resiliéncia holistica, vem se multiplicando e suportando estratégias e intervengbes
coordenadas, adequadas e apropriadas para fazer frente a tais quebras de seguranca e integridade.

4. PLANEJAMENTO DA RESILIENCIA — PROCESSO ADAPTATIVO FLEXIVEL

Os processos adaptativos tiveram origem na cidade de Londres (caso do Rio Tamisa) foram transpostos em se-
guida, para a cidade de Nova York, e depois para varias aplicagdes e locais, tendo sido adaptados e personaliza-
dos para cada utilizacao especifica. Constitui, portanto, um dos mais bens estruturados e experimentados, com
sucessos,,abrangendo 8 etapas conforme descrito na Figural. Para o SELEN, ele foi estendido a todas as vulne-
rabilidades, ajustando-o, para que a sua resposta cubra o espectro de todas as ameacas, acasos e impactos.
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Figura 1 — ResiliénciaProcesso de Adaptacdao Robusta enquantoFlexivel

considerando as orientagbes constante da Tabela:

OBJETO

Identificar,caracterizar e compreender os pontos criticos de
atengao do sistema, caminhos e disparadores de decisdo (ndo
lineares). Resulta um inventario, com riscos e impactos.

Analisar a economia e o financiamento da adaptagéo (multicri-
térios).

Promover estudos de viabilidade das medidas estruturais e nao
estruturais, a partir de Matrizes de Risco

Listar e executar andlises de sensibilidade das respostas, inter-
vengdes e operagdes. Estratégias Adaptativas +Prioridades.

Estudar e avaliar as interdependéncias internas e externas a
sistema e setores.

Determinar as fungdes e os custos de todas as solugdes para a
sua replicabilidade.

PORQUE?

Determinar como e quais medidas adaptativas devem
ser adotadas, facilitar a constituigao da estrutura flexi-
vel adaptativa.

Viabilizar implementagdo com aquiescéncia dos “sta-
keholders”.

Cobrir horizonte de tempo maior com maior produtivi-
dadeou rendimento das intervengdes.

Entender os impactos das mudancas e os efeitos do
projetado, assegurando-se de sua efetividade, ajustes

Avaliar impactos no desempenho dos sistemas e em
seus custos operacionais, a taxa de aumento de sua
complexidade ou simplificagao.

Desenvolver os processos incorporando a variavel
custo para se contar com otimizagdes e especificagdoes
adrede estudadas-comprovadas.

Os trabalhos do Plano de Resiliéncia Eletroenergético estabelecem as relagdes entre as vulnerabilidades levan-
tadas e alternativas de adaptagdes, diante do espectro de possibilidades, o que corresponde a flexibilidade, que
cobre particularmente a emergéncia de novas informacdes e a consideragdo de fatores imprevisiveis, visando
preservar-se 0s niveis de risco assumidos. Constituem aspectos da mais alta importancia, a transformacao da
informacao global em fatores de risco localizados, as formagéo de estruturas de geragéo e alimentagéo de indica-
dores envolvendo sistemas e fontes em redes de terceiros, os impactos qualificados e quantificados e 0os meios
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para preveni-los, mitiga-los e/ou recupera-los, as tecnologias e meios disponiveis para exercitar a resiliéncia entre
muitos outros. Com este Processo, a execucao do Plano de Resiliéncia se faz com a observancia do Fluxograma
da Figura 2.

PLANO DE CONTINUIDADE DO NEGOCIO DO SELEN
. pressupostos fundamentados

ocorréncia de potenciais rupturas

processo de decisao e acdes gerenciais

ha sistemas dedicados com governo

priorizacao do atendimento

seguranca publica

Figura 2 — Fluxograma de Execucao para o
Plano de Resiliéncia do Sistema Eletroenergético Brasileiro

Na elaboracédo deste Plano, desenvolve-se um conjunto de orientagbes experienciadas para aplicagdes subse-
quentes. Uma relacdo de seis delas, do processo vivido pelos que trabalharam com a cidade de Nova York, com
a sua experiéncia como exemplo, estabeleceu: comece pelas necessidades dos usuarios, priorize processos
tanto quanto produtos, conecte servigos a usuarios criando uma cultura comum, construa conexdes entre discipli-
nas e organizagoes, lute pela estabilidade institucional, projete e programe para aprender.
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No sentido de constituir o programa de resiliéncia para os sistemas eletroenergéticos, compreensivo, de adapta-
¢éao flexivel da deriva natural da situacédo brasileira, com base cientifica e etnogréfica, torna-se necessario, com
base na experiéncia internacional:

e adotar abordagem baseada em riscos para se produzir como resposta deste sistema, estrutura adaptativa
flexivel;

e criar grupo persistente de especialistas para acompanhar e monitorar as mudangas socioculturais ambientais
(inclusive cosmicas) em curso, mapeando sua incidéncia e probabilidade e impactos sobre o sistema eletroe-
nergético do pais, no sentido de prover conhecimento e instruir o Programa de Resiliéncia que deve subsistir
para administrar as ocorréncias no nivel de resposta desejado pela sociedade;

e estabelecer coordenagao de coordenagao de programas de monitoramento das chamadas mudangas climati-
cas e suas fenomenologias, reunindo multiplas organizagées operando em rede cobrindo o territério nacional e
vizinhangas;

e estabelecer procedimento analogo para as chamadas mudangas socioculturais ou etnograficas, numa abran-
géncia global, com acompanhamento e probabilidade de ocorréncias préximos incluindo movimentos extremis-
tas e suas influencias e interagdes com grupos sociais e pessoas;

e constituir a rede de parcerias com os participantes das instituicbes governamentais e formadores de opiniao
(“stakeholders”), empresas privadas e organizagdes ndo governamentais, para a formulagdo e constituicédo de
estratégias de flexibilizacdo adaptativa ou adaptacéo flexivel;

e conduzir a revisdo de normas, cddigos e regulamentos para que passem a considerar as mudangas que acon-
tecem e/ou transformagdes em andamento, bem como produzir o conjunto de dispositivos de regulagéo volta-
dos a emergéncia da resiliéncia da populagdo e grupos de interesse em relagdo ao sistema eletroenergético,
congruentes com as multiplas realidades onde se aplicam;

e desenvolver e especificar 0 mapeamento dos sistemas eletroenergéticos do pais (em multiplos niveis, a partir
do Sistema Interligado Nacional, SIN, em relagéo ao risco de vir a ser afetado por eventos extremos, avaliando
as condigdes de sua resiliéncia, mensurando os impactos e medidas aplicaveis: elaborar o Plano de Resilién-
cia do Sistema Eletroenergético Brasileiro com programas e agdes, cronogramas fisico-financeiros de implan-
tagdo, mobilizacdo da populagao, regulagdo complementar, etc. para inicio de utilizagao imediata;

e atrair e envolver a industria de suprimento e servigos e a industria de seguros, para o devido compartilhamento
de riscos mediante a definigdo acordada de mecanismos consentaneos entre os agentes setoriais;

e focalizar nas estratégias de curto e médio prazos (incrementais) sem perder de vista o longo prazo (probabili-
dades de eventos mais severos e analise dos efeitos cumulativos);

e concentrar e buscar solugbes que representem operagdes ganha-ganha para as estratégias de adaptagéo
flexivel, isto é, que atendam multiplos objetivos e interesses, se mostrem mais replicaveis, mais abrangentes
ou com maior amplitude, e assim por diante.

5. EXPECTATIVA DE RESULTADOS

A importancia de se adotar em simultaneidade a mitigagcdo e a adaptacédo para fazer frente a dindamica de mudan-
cas que produzem as rupturas,que ndo pode ser antecipada, pode ser vista na simulagdo do grafico da Figura 3.

A

risco

RISCO ACEITAVEL

STATUS QUO

ADAPTACAO INFLEXIiVEL COM MITIGACAO
ADAPTAGAO FLEXIVEL SEM MITIGAGAO
ADAPTACAO FLEXIVEL COM MITIGAGOES

o
»

tempo (décadas)

monitorar e reavaliar
Figura 3 — Avalia¢c6es de Riscos versus Adaptacao e Mitigacao, no tempo

Os resultados da constituicdo de um Plano de Resiliéncia devem incorporar na gestao quotidiana:

e 0 reconhecimento das condigbes de risco e a gestao de estratégias que se lhes contraponham solugdes, dian-
te dos desafios das transgressoes e catastrofes (ou colapsos) que podem afetar o Sistema Eletroenergético
Nacional, agora e no futuro;
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e a revisdo e reformulagdo de normas e regulamentos de projeto e construtivas para suportar determinados
niveis de ameaga mais acentuados ou extremos, acordados e repactuados entre os agentes setoriais ou, para
definir o que fazer para preservar a integridade fisica das pessoas e permitir a recomposi¢do ou reconstrugao
do sistema, na ocorréncia de eventos ndo contemplaveis;

e a adequagao do arcabougo legal das atividades setoriais eletroenergéticas considerando sua intersetorialida-
de, expandindo-as para incluir os impactos de ocorréncia de efeitos catastroficos, destrutivos e de elevadas
consequéncias individuais e cumulativas;

e 0 ajuste da industria e do setor de seguros para que se constituam mecanismos para responder a situagdes
extremas, de baixas probabilidades, como solu¢cdo de compromisso, compartilhada por amplo grupo dos “sta-
keholders” de cada sociedade;

e a incluséo, pelas agéncias reguladoras de servigos publicos, de regulagdo que viabilize e dé cobertura aos
processos e aos mecanismos de capitalizagao indispensaveis ao desenvolvimento e implementagao de politi-
cas publicas que resultem na previsibilidade e flexibilidade adaptativa dos sistemas de servigos publicos diante
de eventos extremos — pelo uso e aplicagao intensiva e extensiva do conhecimento e tecnologia —, tornando-os
capazes de assegurar e disseminar a resiliéncia da nagao.

Os programas de desenvolvimento da resiliéncia ja executados revelam que a sua existéncia depende essencial-

mente que se invista em e conte com:

e lideranga proativa em alto nivel;

e conexdes que contribuam efetivamente para a constituicdo e ampliagdo do funcionamento da rede de ativida-
des de servigcos publicos sustentaveis o que, para sistemas eletroenergéticos, é absolutamente vital;

e envolvimento dos multiplos niveis de Governo e do maior espectro de publicos alvo na formulagéo de politicas
planos e agdes destinados a produgao da resiliéncia;

e constituigdo e manuteng¢ado de processo regular de comunicag¢ao e informagao entre empresas de prestacao de
servigos publicos de todos os setores — entre elas, as eletroenergéticas - e publicos alvo dos processos de re-
siliéncia, visando sua aptidao e preparagao permanente para fazer frente a eventos extremos, com base em
planos estratégicos adrede elaborados, implementados e conhecidos por toda a populagéo;

e incorporagdo dos riscos de eventos associados as novas condigdes naturais e antropogénicas, assim como o
acompanhamento das condigbes exdgenas que podem interferir ou influenciar no planeta, nas atividades regu-
lares das organizagdes sejam elas, empresas, agéncias, instituicdes, formadores de opinido, e, particular e es-
pecificamente, no planejamento de todas elas;

e desenvolvimento de novos instrumentos e recursos por renomados e reconhecidos grupos de especialistas
que suportem e orientem os decisores diante das transformagdes e expansao do conhecimento por que passa
o planeta e os seus relacionamentos inter, intra e trans;

e desenvolvimento de processos dinamicos evolutivos de cada um e todos os setores de servigos publicos es-
senciais que devem contemplar e incluir a gestao de riscos sistémicos e a adogéo e uso de processo como a
estrutura flexivel de adaptagcdo com mitigagao ou equivalente, para a preservagao da integridade e continuida-
de de seus sistemas e populacao.
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