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RESUMO

Este trabalho tem como objetivo avaliar a atual situacdo dos Sistemas de Prote¢do, Controle e Superviséo (SPCS) da
Chesf no que diz respeito a seguranca cibernética. A arquitetura e tecnologias utilizadas nos sistemas existentes
(redes de comunicacdo, sistema supervisoério, dispositivos inteligentes) sdo analisadas com respeito as
vulnerabilidades e riscos de ataques cibernéticos. Estratégias de mitigacdo e melhorias na arquitetura séo
apresentadas, assim como um guia para a implementagdo de uma politica de seguranga cibernética nos sistemas
SPCS Chesf.

PALAVRAS-CHAVE

Seguranca cibernética, Automacéo, Infraestruturas criticas, SCADA, Hacking
1.0 - INTRODUCAO

Os Sistemas de Protecao, Controle e Supervisao (SPCS) utilizados nas subestacdes (SE’s) da Chesf passaram por
uma mudanca de paradigma nas Ultimas décadas que os tornaram extremamente dependentes de redes de
comunicagdo, adotando a norma IEC 61850 nos projetos de expansao e revitalizagdo do sistema de SPCS, com
IEDs conectados em rede LAN (Local Area Network) IEEE 802.3 (Ethernet), trocando informacdes através de
mensagens GOOSE (Gereric Object Oriented Substation Event) (1). Para supervisdo e controle das subestacgdes, a
Chesf adota, como as demais subsidiarias da Eletrobras, o Sistema Aberto de Gerenciamento de Energia (SAGE),
desenvolvido pelo Cepel tendo como base o sistema operacional Linux CentOS, que se conecta aos IEDs via
protocolo MMS, também parte da pilha de protocolos adotada pela norma IEC 61850. A comunicacédo de cada SE
com o COR, por sua vez, passa por um processo de mudanca de tecnologia, com a substituicdo de conexdes seriais
via modem por comunica¢do TCP/IP utilizando a infraestrutura de rede corporativa e o sistema de transmisséo de
alta capacidade SDH (Synchronous Digital Hierarchy). A adocé@o destas tecnologias na Chesf ndo vieram
acompanhadas de ac¢des coordenadas de modo a implementar politicas de seguranca cibernética, como monitorar
o sistema a fim de identificar possiveis tentativas de ataque, elaborar planos de contigéncia e treinar equipes capazes
de responder rapidamente a incidentes.

O cenério mundial, no entanto, mostra que cada vez mais as empresas de energia sdo alvos de incindentes de
segurancga cibernética. Dados do governo norte-americano mostram que o setor de energia ficou em segundo lugar
no nimero de incidentes reportados no pais, com 46 de 295 no total (2) (3). O risco de ataque cibernético esta
atualmente entre as principais preocupacdes dos lideres do setor energético dos principais mercados (como EUA e
Europa), pois “ataques a infraestrutura de energia tém o potencial de migrar do plano virtual para o fisico [...], onde
em especial ha o risco de danos massivos oriundos de um efeito cascata que o ataque a grandes plantas pode
provocar” (4). Para além do ja bem conhecido caso do ataque Stuxnet ao Ird (5), exemplos recentes incluem: ataque
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a rede operacional de uma fabrica de aco na Alemanha em 2014, causando imenso dano aos equipamentos (6);
ataque a um departamento estatal de energia em 2015 na Australia, para roubo de projetos a serem licitados (7);
ataque a trés distribuidoras na Ucréncia, em 2015, que causou uma grande disrup¢ao ao desligar 30 subestacdes e
deixar cerca de 230.000 pessoas sem energia por até 6h (8) (9). No Brasil, experiéncia realizada recentemente exp6s
propositalmente a Internet uma emulacdo de sistema SCADA a fim de monitorar os incidentes ocorridos (técnica
conhecida como honeypot) (10). Os dados de ataques, monitorados durante 90 dias, mostram que houve no total
316 tentativas, com 218 (69%) delas sendo ataques de negagéo de servico (Denial of Service — DoS). Como aspecto
interessante do experimento, foi exposto também um terminal emulando um posto de opera¢édo comum com telefonia
IP. Os dados coletados mostram que houve um interesse maior por ataques ao sistema SCADA, sendo que a maior
diferenca em frequéncia (200%) ocorreu em ataques de acesso remoto.

O presente trabalho visa fazer uma avaliagédo inicial das vulnerabilidades e possiveis vetores de ataques ao SPCS
especifico das subestacdes Chesf, abordando o estado atual da capacidade de resposta a incidentes cibernéticos
da empresa. Sdo propostas melhorias e um roteiro para o estabelecimento de uma politica efetiva de defesa
cibernética dos sistemas Chesf.

2.0 - AVALIAGAO DE RISCOS

A seguranca dos SPCS’s, até duas décadas atras, era baseada no fato de poucos entenderem as arquiteturas
intrincadas, muitas vezes com solugdes proprietarias, dos sistemas. Esta “seguranga por obscurantismo” funciona
bem em ambientes sem conexdes externas, no entanto a ado¢do de normas abertas como a IEC 61850 e as
necessidades de reducdo de custos, integracdo e interoperabilidade mudaram o paradigma deste setor. O SPCS
tipico das subestacBes Chesf € composto, em termos gerais, por diversos IEDs (relés de protecdo e unidades de
controle) conectados a uma rede Ethernet (rede operacional), supervisionados e controlados por um conjunto de
servidores SAGE (IHMs de operacao), conforme pode ser visto na Figura 1.
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FIGURA 1 — Arquitetura tipica de SPCS Chesf

A conexdo com o restante da infraestrutura de telecomunicacGes da empresa (WAN Chesf) se faz necessaria a fim
de permitir a supervisdo e controle pelos Centros de Operacdo Remota (COR), assim como o acesso remoto de
dispositivos para equipes de manutengéo. Neste cendrio, ataques cibernéticos podem ser roteados por conexdes a
Internet, conexdes a rede corporativa (intranet), por conexdes diretas a rede de controle ou mesmo aos dispositivos
diretamente. Os vetores de ataque de interesse para a analise de SPCS Chesf neste artigo sdo (11): backdoors e
falhas na fronteira da rede; vulnerabilidades em protocolos; ataques a dispositivos de campo. Entender estes vetores
é essencial para a construgdo de estratégias de mitigacéo efetivas. A seguranca destes sistemas depende de quéo
bem as equipes da empresa, seus contratados e fornecedores compreendem a forma como o sistema pode ser
comprometido.



2.1 Backdoors e falhas na fronteira da rede

Assim como todo ambiente de rede, sistemas de SPCS estéo sujeitos a vulnerabilidades e brechas que podem prover
ao atacante acesso ndo autorizado via uma backdoor (“porta dos fundos”). Normalmente estes backdoors sado
oriundos de pequenas falhas no perimetro da rede, de modo que ndo seja necessario conexao fisica direta a rede
para obter acesso ndo autorizado. Na arquitetura Chesf tipica, os ativos em risco e os impactos causados por
atacantes sao relacionados a seguir.

2.1.1. Firewall de fronteira

O comprometimento do firewall na fronteira entre a rede SPCS e o roteador da rede corporativa (ver Figura 1) permite
0 acesso de atacantes a todos os ativos do sistema de controle. O firewall deve evitar mapeamento de portas e
servigos, assim como realizar o registro de atividades suspeitas. A correta configuragdo e monitoramento desta
fronteira é de fundamental importancia para a seguranca do SPCS. Recentemente a Chesf tem empreendido um
esforco entre suas equipes de manutenc¢éo e engenharia para definir e aplicar configuracdes mais efetivas a estes
dispositivos..

2.1.2. Servidores SAGE

Os servidores baseados em Linux CentOS possuem vulnerabilidades que podem ser exploradas por malwares e
hackers que consigam burlar o firewall para a abertura de backdoors. A conexao externa via intranet a estas maquinas
€ possivel devido & manutencdo remota existente na Chesf. Ja funcionéarios e terceirizados, quando executando
atividades fisicamente na subestacdo, tém acesso direto a estas maquinas e possuem maiores chances de
comprometé-las, intencionalmente ou ndo. Acesso ndo autorizado a estas maquinas da ao atacante possibilidade de
obter controle total do sistema de supervisao e controle. Em laborat6rio, foi realizada uma anélise de vulnerabilidades
numa instalacéo tipica do SAGE na Chesf, usando os softwares Nessus Vulnerability Scanner e Nexpose Community
Edition. A versdo do SAGE utilizada foi a baseada em CentOS 5.6, SAGE 2008 com o update 23.18, instalada numa
magquina virtual, devido a ser a mais comum na Chesf. Os softwares de andlise foram instalados e rodados em uma
magquina Kali Linux. Os resultados encontram-se disponiveis na Tabela 1.

TABELA 1 — Andlise de vulnerabilidades SAGE com ferramentas Nessus/Nexpose

SEVERIDADE | QUANTIDADE | EXEMPLOS
RELATORIO NESSUS

Critica 1 FreeBSD ‘telnetd’ Daemon Remote Buffer Overflow

Média 2 Unencrypted Telnet Server; SSH Weak Algorithms Supported

Baixa 3 SSH Weak MAC Algorithms Enabled; X Server Detection

Info 20 OS Identification; SSH Server Type and Version Information
RELATORIO NEXPOSE

Critica 2 OpenSSH X11 Cookie Local Authentication Bypass Vulnerability;
'rsh' Remote Shell Service Enabled

Severa 14 FTP credentials transmitted unencrypted; Database Open Access;
OpenSSL SSL/TLS MITM vulnerability; Unencrypted Telnet Service
Available; TLS/SSL Server is enabling the POODLE attack

Moderada 10 FTP access with ftp account; OpenSSH "X11UseLocalhost" X11

Forwarding Session Hijacking Vulnerability; ICMP timestamp
response

Em ambos os relatérios é possivel notar uma quantidade consideravel de problemas de seguranca, algumas criticas
e com altas chances de éxito caso exploradas. Os resultados deixam evidente um problema critico de, historicamente,
se usar configuragdes padrdes nos dispositivos do SPCS a fim de agilizar a resolu¢do de problemas de manutencéo.
Esta € uma pratica comum no setor e necessita ser tratada neste novo cendrio de ameaca cibernética crescente.
Ainda, é importante observar que alguns problemas relatados como mera informagao sdo na verdade pecas valiosas
em etapas fundamentais de ataques cibernéticos: reconhecimento de alvos (reconaissance) e varredura de portas
(port scanning). A coleta cuidadosa de informagfes é um fator crucial para ataques bem sucedidos. A Chesf tem
empreendido esforgcos para reconfigurar sistemas antigos, fazer atualizacdo automatica de senhas e mitigar
problemas deste tipo.

2.1.3. Estacéo de Engenharia e ativos remotos (COR e manutencéo)

A estacdo de engenharia serve para configuragcdo dos IEDs e acesso a base de dados local de oscilografia. Sdo
maquinas com o sistema operacional Windows e com softwares dos diversos fabricantes de dispositivos em uso no
sistema (ex.: DIGSI, PCM600, Micom S1, etc). Da mesma forma que para os servidores SAGE, backdoors precisam
abrir conex8es remotas por portas néo filtradas, e o controle ndo autorizado da ao atacante possibilidade de tentar
acesso aos servidores SAGE ou ter acesso direto aos IEDs via softwares de configuragdo dos mesmos.
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Embora ndo seja um ataque direto ao sistema de controle da subestagdo, uma estratégia de pivotamento (12) pode
envolver o comprometimento de maquinas do COR e das equipes de manutengdo, usando backdoors para que a
partir destas se ganhe acesso a rede da subestagdo, dado que estas maquinas podem ter acesso facilitado na
fronteira da rede do SPCS (firewall). Uma vez comprometidas, podem ser usadas como origem de novos ataques.
As equipes de manutengdo tém acesso remoto aos sistemas de SPCS, e backdoors nestas maquinas provém um
método de evitar o firewall de fronteira. Outro possivel método € usar o backdoor para instalacdo de codigo malicioso
nos notebooks utilizados pelas equipes de manuteng&o em trabalhos de campo, de modo que estes infectem a rede
de SPCS uma vez que estejam fisicamente conectados a estas.

2.2 Ataques usando vulnerabilidades em protocolos

A convergéncia de protocolos de rede na area de automagdo com os tradicionalmente utilizados nas redes
corporativas abre um novo campo de exploragdo para ataques. As estratégias convencionais de mitigacdo usadas
em redes comuns nem sempre sao efetivas ou aplicaveis em arquiteturas de rede de sistemas criticos (13). A seguir
¢ feita uma avaliagdo dos principais protocolos utilizados nas redes SPCS Chesf. E importante observar que 0s
ataques descritos podem ser implementados com ferramentas facilmente disponiveis na Internet, como a biblioteca
Scapy para Python e ferramentas como Metasploit, Cain & Abel, Macof e outros. Ainda, pelo fato de serem padrdes
abertos e amplamente utilizados na industria, 0 conhecimento necessério para manipular estes protocolos pode ser
facilmente obtido.

2.2.1. Generic Object Oriented Substation Event (GOOSE)

Boa parte da troca de sinais entre IEDs de uma subestacdo Chesf se da através de datagramas GOOSE, definidos
na norma IEC 61850, e transportados diretamente em frames Ethernet (14). Sdo sinais que necessitam de alto
desempenho da rede (atraso méaximo de 4ms para uma mensagem do tipo 1A, relacionadas a trip), ndo utilizam
mecanismo de confirmac¢do e ndo foram projetadas originalmente para suportar mecanismos de seguranga.
Mensagens GOOSE carregam um conjunto de sinais definidos em datasets, e sdo enviadas periodicamente na rede
por cada IED para enderecos de destino MAC multicast configurados. O conjunto de dados de cada mensagem
trafega na rede sem criptografia, sendo codificados utilizando apenas as regras definidas na Basic Encoding Rules
(BER) da Abstract Syntax Notation One (ASN1). A identificacdo de origem é feita apenas pelo endereco MAC do
emissor, e por campos de identificacdo da aplicacdo dentro do datagrama GOOSE (GolD, com identificador do IED
emissor, e ConfRev para um controle de revisdo da configuracdo). Tais caracteristicas tornam o protocolo suscetivel
a ataques de spoofing. Um exemplo de ataque encontra-se nas etapas abaixo:

a. Monitorar as mensagens emitidas por determinado IED. De interesse para o software malicioso sdo os valores
de status atuais dentro do dataset e os campos sequenciais de controle da comunicagdo: SqNum (Sequence
Number), um contador que incrementa seu valor para cada mensagem emitida com os valores atuais do dataset;
StNum (State Number), contador que incrementa cada vez que uma mensagem € emitida com qualquer valor
de status alterado; e TimeAllowedToLive, o tempo maximo que o receptor deve esperar para receber a proxima
mensagem antes de acusar um erro.

b. Alterar os sinais do dataset transportado nesta mensagem (usando a BER para decodificar e recodificar). Aqui
cabe ressaltar que a priori 0o atacante ndo sabe o que significa cada valor dentro do dataset, visto que a
mensagem GOOSE néo transporta os identificadores, cabendo aos assinantes saber o que esta recebendo. No
entanto, basta que o atacante inverta ou adultere cada sinal dentro do dataset para causar impacto indesejado
no sistema.

c. Atualizar os campos SgNum e StNum de acordo com as regras definidas no protocolo

d. Clonando o endere¢co MAC do IED de origem, o atacante pode entdo enviar sua mensagem GOOSE falsificada
aproveitando o intervalo fixo de tempo entre mensagens GOOSE em condi¢des normais, obedecido o
TimeAllowedToLive.

Tal método foi demonstrado ser efetivo na simulagéo de ataques a comunicagdes GOOSE (15). Malware atuando
desta forma pode tomar efetivamente controle sobre os equipamentos de uma subestacdo, causando
indisponibilidades que podem ir de um simples disjuntor de linha até a ativacédo indevida de um esquema de protegdo
de barras. Somente em 2007, o IEC Technical Committee 57 (TC57), no Working Group 15 (WG15), responséavel
pelo desenvolvimento da norma, emitiu o padrdo IEC 62351 a fim de prover seguranga a diversos protocolos do
TC57, incluindo GOOSE. O objetivo deste padrdo é prover autenticagdo na troca de mensagens através de
assinaturas digitais, evitar vazamento de informacgdes, spoofing e permitir deteccao de intrusos. A adogao e aplicagao
deste padrdo, no entanto, ainda ndo é uma realidade nos sistemas do setor.

2.2.2. Manufacturing Message Specification (MMS)

O SAGE conecta-se aos IED’s utilizando o mapeamento dos servigcos definidos na Abstract Communications Service
Interface (ACSI) da IEC 61850 (16) para o protocolo MMS (ISO 9506) (14). O MMS é um protocolo da camada OSI
de aplicagéo, do tipo cliente/servidor, com menor requisito de desempenho, visto que sua fung¢éo é superviséo e
controle. As mensagens também transportam sinais definidos em datasets, codificados utilizando a ASN.1/BER, com
opcéo de envio dos identificadores juntamente com os valores de status, permitindo ao receptor saber exatamente o
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gue cada sinal da lista significa. Devido a falta de criptografia e autenticagdo das mensagens, e por utilizar o modelo
TCP/IP, que possui fraguezas bem conhecidas, o0 MMS esta sujeito a ataques do tipo MITM (homem no meio),
utilizando o ARP spoofing. O método de ataque é semelhante ao descrito para 0 GOOSE, com algum trabalho extra
para lidar com as camadas adicionais da comunicagao:

a. O atacante com acesso a rede do SPCS inicia um ataque do tipo ARP spoofing a fim de interceptar a
comunicacao entre o SAGE e um IED. Para isso ele envia mensagens ARP falsificadas que levam o SAGE e o
IED a atualizarem suas tabelas ARP com o endere¢co MAC do atacante ao invés dos enderegos MAC originais.
Isso “roteia” todo o trafego da camada 2 (Ethernet) entre SAGE/IED para a maquina do atacante.

b. Interceptando a comunicacao, o atacante pode adulterar os valores dos pontos enviados antes de reencaminhar
a mensagem, da mesma forma que no GOOSE, causando efeitos diversos: desde mudar medi¢cfes para a
operacgéo até a atuacgao de controles indesejados. Apds a alteragdo, o campo checksum do cabecalho TCP deve
ser recalculado antes da mensagem adultarada ser encaminhada.

c. ApoOs qualquer alteragdo na comunicagdo, o atacante tem que lidar com alguns efeitos colaterais: pode haver
alguma resposta da maquina alvo que o atacante deva descartar ou alterar antes de repassar para a contraparte;
e toda informagao de controle de sequéncia e confirmacéo deve ser corrigida durante o resto da comunicagéo,
0 que inclui os campos “Sequence” e “Acknowledgement” do cabecgalho TCP, e o campo “Invoke ID” das
mensagens MMS. Sem este ajuste, a comunicacao entre os dispositivos serd abortada ou reiniciada.

VariagOes deste ataque também podem causar negac¢éao de servico (DoS), bastando, por exemplo, que apds concluir
com sucesso o MITM o atacante ndo reencaminhe as mensagens entre IED e SAGE. Tais métodos foram explorados
com sucesso na simulacéo de ataques a comunica¢des MMS (17).

2.2.3. Distributed Network Protocol (DNP3)

O DNP3 é um protocolo bidirecional entre dispositivos mestre e escravo, provendo comunicagéo confiavel e eficiente,
com baixos consumo de banda e poder de processamento. Na arquitetura Chesf, o protocolo € utilizado na
comunicacgdo dos servidores SAGE locais com o COR. Historicamente estas conexdes eram feitas através de links
seriais se utilizando de modens conectados a canais de fonia do sistema de transmissdo SDH. Em 2016, no entanto,
a Chesf comecou a migracéo destas conexdes para links DNP3 sobre TCP/IP, via roteador local da SE, o que elevou
de forma significativa os riscos de seguranga para este servico. Da mesma forma que o GOOSE e o MMS,
mecanismos de seguranca ndo foram considerados originalmente no projeto do protocolo. A sua utilizacdo em TCP/IP
herda as fraquezas destas camadas, sendo igualmente possivel langar ataques do mesmo tipo descrito para os
protocolos IEC 61850: escuta, interceptacado, alteracdo de pacotes e encaminhamento das mensagens adulteradas
(18) (19). Ataques neste protocolo tém o potencial de afetar Centros Regionais, inclusive levando, através da
representacdo de um estado falso do sistema, a uma sequéncia de erros humanos a medida que os operadores do
sistema tomam medidas para tentar “reparar” a falsa ocorréncia.

2.2.4. Rapid Spanning Tree Protocol (RSTP)

Datagramas do tipo Bridge Protocol Data Unit (BPDU) séo utilizados pelo protocolo RSTP para o gerenciamento de
redundancia (loops) na rede, permitindo o bloqueio/desbloqueio dinamico de caminhos alternativos entre switches
numa rede em que ha loops légicos. Sdo mensagens trocadas constantemente entre dispositivos da rede habilitados
para RSTP (switches e alguns IED’s), enviadas diretamente em frames Ethernet com endere¢o multicast definido.
Trata-se de um servigo basico de redes e sua interrupgdo pode levar ao desbloqueio indevido de portas em switches,
causando loop e consequentemente indisponibilidade da rede. Como néo hé criptografia ou segurancga intrinseca no
protocolo, formas de ataques possiveis séo: forjar Topology Change BPDUSs; forjar BPDUs com baixa prioridade para
causar mudanca de root; inundar a rede com BPDUs de configuragéo falsas, e forcar a rede a ficar em permanente
estado de eleigdo de root (20). Todos os ataques visam causar DoS na rede, e embora existam formas de se precaver
de alguns através de configuragdes nos switches, € preciso ter em mente que um acesso nao autorizado a qualquer
switch pode causar DoS em toda a rede, caso o atacante faga uma simples ma configuragcdo do RSTP.

2.3 Ataques a dispositivos de campo

Embora normalmente o acesso remoto a dispositivos como IEDs se dé através de uma porta de entrada Unica (firewall
de fronteira), ha casos em que atacantes podem ter contato direto com dispositivos de campo. Exemplos sao
atividades executadas fisicamente na subestagéo, onde terceirizados se conectam diretamente aos dispositivos para
descarregar configuragdes, ou sistemas de acesso remotos que acessam diretamente os dispositivos via canal
dedicado, contornando o firewall. Nestes casos, um atacante pode tentar ganhar acesso a servigos rodando no
sistema operacional destes dispositivos para, a partir dai, escalar privilégios e obter acesso a rede operacional, a fim
de langar ataques a demais dispositivos da rede. Desta forma, é importante monitorar e implementar politicas de
seguranga levando em conta a exploragdo de vulnerabilidades destes dispositivos e softwares. No cenario dos
sistemas Chesf, foi realizada uma pesquisa sobre notifica¢cdes de seguranca considerando os fornecedores mais
comuns de IEDs e ativos de redes, com o resultado mostrado na Tabela 2. A pesquisa levou em conta bancos de
dados de vulnerabilidades na Internet como o Security Focus e o Exploits Database, assim como os sites dos proprios
fabricantes, que em geral possuem secdes especificas para alertas de segurancga (21) (22) (23).



TABELA 2 — Ameagas relatadas em dispositivos e softwares utilizados no SPCS Chesf

NOTIFICACOES DE FABRICANTES QUANTIDADES
Denial of Service

Bypass de seguranca
Bypass de autenticacéo
Vazamento de informacdes

Vazamento de informac8es com risco de ataque MITM
Bypass de seguranca com risco de ataque MITM
Corrupcdo de memdria

Buffer Overflow

Acesso a arquivo

Execucéo de cédigo remoto, protocolo MMS
Execucéo de codigo remoto, protocolo SSH
Denial of Service, protocolo DNP3

Integer Overflow

Hash de senha inseguro

Armazenamento inseguro de senha

Atague POODLE em SSL 3.0

Previsibilidade no TCP
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Exemplos de produtos afetados incluem: SICAM PAS, SIPROTEC 4, ROS/ROX (Siemens), Micom S1, D60/L90 (GE),
Px40/C264 (Schneider Electric), PCM600, familia Rellion 670 (ABB). E importante frisar que os resultados mostram
apenas questdes relacionadas a equipamentos identificados como existentes na Chesf, sendo que na maioria dos
casos updates estdo disponiveis para corre¢cdo do problema nas paginas de notificagbes de seguranga dos
fabricantes.

3.0 - ESTRATEGIAS DE MITIGACAO

De uma perspectiva de mitigacdo, simplesmente aplicar tecnologias de seguranga de Tl a SPCS pode ndo ser uma
solugdo viavel. Embora os sistemas de controle modernos usem os mesmos protocolos que sdo usados em redes
corporativas, a propria natureza da funcionalidade do sistema pode tornar ineficazes tecnologias de seguranca bem
estabelecidas. O setor de energia tem caracteristicas distintas que o de TI, como por exemplo: vida util de 20 anos;
dependéncia de poucos fornecedores; dificuldade de inventérios precisos; aplicacdo de atualizagdes € de dificil
implementagdo e necessitam ser testadas; ndo € simples indispor o sistema; solugées de antivirus ndo sdo
diretamente aplicaveis; auditoria necessita ser customizada e testes podem impactar na operacao, entre outras (13).

Uma estratégia de defesa em profundidade (defense-in-depth) consiste em dividir o sistema em zonas (camadas),
onde cada uma requer um foco diferente de seguranga, sendo uma abordagem mais apropriada a SPCS.
Originalmente um conceito de estratégia militar, o objetivo é reduzir as oportunidades para um atacante obter sucesso
ao mover-se pela rede comprometida, e for¢ca-lo a despender maior esforco para atingir seus objetivos, enquanto seu
avanco € monitorado e estratégias de mitigagdo sdo postas em praticas. Embora a abordagem de defesa em
pronfudidade deva possuir um escopo mais abrangente na empresa, no &mbito do SPCS e tema deste trabalho foram
identificadas as seguintes atividades como ponto inicial de implementagéo desta estratégia na Chesf, que se refletem
em alterag8es na arquitetura e definigcbes de projeto atuais:

- Configuragao do Firewall: configurar de modo a segregar os tipos de comunicagdo estritamente necessarias no
sistema. O trafego deve ser monitorado e avaliado periodicamente, com regras para permitir acesso apenas de
origens autorizadas. Deve-se restringir trafego de saida, originado de dentro da rede SPCS, com exceg¢édo 6bvia
para a comunica¢do com o COR.

- Criacdo de DMZ para acesso remoto: qualquer acesso aos servidores SAGE deve passar necessariamente via
terminal de engenharia e manutencéo, localizado em uma DMZ (demilitarized zone) (13). Conexdes iniciadas a
partir da intranet Chesf com destino aos servidores SAGE, hoje permitidas, devem ser bloqueadas. Uma vez
acessado o terminal de engenharia remotamente, conexdo ao SAGE deve ser feita via SSH e/ou SFTP através
da rede operativa.

- Uso de sistema de detetec¢do de intrusos (IDS): o firewall de fonteira comumente utilizado na Chesf possui IDS
embutido, que deve ser habilitado e configurado para criar logs detalhados e emitir alertas as equipes ao detectar
trafego suspeito.

- Hardening: o terminal de engenharia e manutencdo deve ser o mesmo que o de oscilografia, diminuindo o
namero de maquinas. Deve-se permitir logins remotos apenas de usuarios autorizados, com autenticagao no
dominio Chesf. AtualizacBes de seguranga devem ser aplicadas a esta maquina com prioridade, e antivirus
devem ser testados e instalados. Softwares de configuracdo de IEDs devem estar acessiveis através de
virtualizagdo como o VirtualBox. A rede de difusdo entre os servidores SAGE, crucial para a atualizagdo em
tempo real das IHMs, deve ser implementada via cabo direto entre placas dedicadas das maquinas.Todos os
servigos de acesso inseguros como Telnet, FTP, etc, devem ser desabilitados em todas as maquinas da rede.
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Deve ser implementada white lists para bloquear a execugéo de todos os softwares ndo declarados. As portas
de switches néo utilizadas devem ser desabilitadas.

- VLANSs: devem ser criadas VLANs para trafego de GOOSE de cada vao, isolando comunicagdo entre IEDs de
vaos distintos. As conexdes aos IEDs do vao de transferéncia e aos servidores SAGE devem estar em todas as
VLANS. Na arquitetura atual, ndo ha segregacéo por VLANS.

Atualmente as mudangas estdo em discussdo em um grupo formado no &mbito da engenharia para andlise da
arquitetura e seguranca cibernética. A expectativa € que novos processos passem a adotar este modelo.

Por ultimo, a adocéo de politicas de seguranga € um passo fundamental para proteger redes de SPCS. Algumas
politicas de Tl podem ser adaptadas a redes do SPCS, mas enquanto normas especificas para o sistema elétrico
brasileiro ndo forem definidas (24), convém utilizar como base para elaboracdo de politicas recomendacdes e
padrGes existentes como NBR ISO/IEC 27002, ISA99/IEC 62443, NIST SP 800-82 e NIST SP 800-61. O setor elétrico
precisa definir um caminho a seguir para a aplicacao de um programa abrangente de seguranca cibernética. A seguir
€ apresentado um guia para a implantagéo desta politica na Chesf:

a. Mostrar a necessidade da seguranca cibernética para o negécio: o apoio das geréncias superiores € a primeiro
€ mais importante aspecto para o sucesso de uma politica de seguranca cibernética. Definir possiveis impactos
econdmicos, ambientais e a seguranca fisica ajuda a entender a necessidade do tema. Deve ser criado um plano
que inclua os custos estimados para desenvolver um programa de seguranca em SPCS.

b. Criar e treinar uma equipe interdisciplinar: a criacdo de um grupo de resposta especializado em SPCS deve
envolver pessoas de comunicagdo, automacdo, operacdo e seguranca fisica. O grupo deve interagir e
eventualmente ter apoio temporario de outras areas como o juridico e RH.

c. Definir atribuicbes e escopo: é imprescindivel que a equipe tenha suas responsabilidades e poderes bem
definidos, de modo que possa implementar as politicas de modo eficaz. Todas as partes interessadas devem
ser consultadas e ter suas responsabilidades definidas no que concerne ao plano de seguranga cibernética.

d. Definicdo de procedimentos e politicas especificas para SPCS: estas diretivas s@o a raiz de todo programa de
seguranga. Sempre que possivel, politicas de seguranga para SPCS devem ser integradas aos procedimentos
operacionais existentes. Gerenciamento de atualizagbes criticas, gestdo de senhas, checagem de logs, sdo
exemplos de a¢des que devem constar nestes procedimentos.

e. Implementar um plano de gerenciamento de risco cibernético para SPCS: gerenciamento de risco implica uma
robusta capacidade de responder a incidentes. E preciso fazer um inventdrio de ativos criticos e avaliar o impacto
de diversos cenarios; definindo atividades para reconhecer, responder, mitigar e restabelecer o sistema no caso
de incidentes. Andlise de risco e vulnerabilidades deve ser feita periodicamente.

f.  Implementar treinamentos de seguranca especificos: frequentemente, as equipes responsaveis por manter as
redes do SPCS nao possuem treinamento de seguran¢a adequado, em geral por questdes orcamentarias e por
ainda ndo haver uma sensibiliza¢éo das geréncias envolvidas em relagdo ao tema. Um programa abrangente de
treinamentos € um componente central de uma politica de segurancga cibernética robusta.

4.0 - CONCLUSAO

No vasto espectro de sistemas de infraestruturas criticas como os de energia, finangas, abastecimento de agua,
transportes, etc., especialistas de seguranca afirmam que ndo é uma questao de “se”, mas de “quando” havera um
ataque cibernético (25). A ameaca a redes operativas de empresas de energia € uma realidade que precisa ser
internalizada na cultura do setor elétrico. Antes isolados e com protocolos fechados, estes sistemas hoje se utilizam
de tecnologias bem estabelecidas em TI, protocolos abertos, e estdo conectados as demais redes e sistemas da
empresa, 0 que significa um enorme aumento do risco de incidentes. Por, historicamente, ndo haver no setor uma
preocupacao com a seguranga cibernética, diversos vetores de ataques podem ser explorados por agentes mal
intencionados. No sistema Chesf, foram identificadas vulnerabilidades no supervisoério, protocolos e dispositivos
frequentemente utilizados no SPCS das subesta¢des. Como medidas de mitigagdo, melhorias na arquitetura, projeto
e configuracao dos sistemas estdo em andamento, aplicando os conceitos de defesa em profundidade. H4 um longo
caminho, no entanto, para a Chesf implementar um programa abrangente de seguranca em SPCS, que inclui definir
politicas, procedimentos, e um plano de resposta a incidentes. Exemplos de questdes a serem respondidas por tal
programa incluem: como o sistema sera operado em caso de indisponibilidade causada por uma invasdo? Como
backups podem ser restaurados rapidamente caso um ataque apague bases de dados e configuragfes? Quais
dispositivos podem ser retirados de operagdo durante um ataque, quais sdo criticos? Que equipe é capaz de
investigar e colher evidéncias de um incidente no SPCS? Que medidas serdo tomadas pela empresa caso se detecte
que um funcionario ou terceirizado foi o causador de um incidente? Que medidas judiciais séo previstas? Que equipe
esta autorizada pela geréncia a fazer analise de vulnerabilidades no sistema? Este trabalho é um pequeno passo
para responder estas questdes.
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