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RESUMO

Esse documento tem como finalidade demonstrar uma alternativa viavel para se fazer comunicagdo de dados
necessarios em uma teleprotecdo entre duas ou mais subestacdes distintas. Para comunicacdo entre duas
subestacfes, atualmente tem-se usado ou um sistema de comunicacdo via fibra direta ou um sistema de
comunicagao via SDH ( Synchronous Digital Hierarchy). A utilizag&o de fibra direta requer um sistema dedicado de
canais de fibra ética onde esses geralmente sdo de valor bem mais elevado do que meios de comunicagdo
multiplexados. Além desse valor mais alto, temos também limitacdo de distancia, ja que a utilizacdo de fibras
comunicando diretamente consegue alcangar normalmente uma distancia de no maximo 150 quildbmetros sem se
utilizar repetidores. Ja a utilizacédo do sistema SDH de comunicagéo é um sistema mais barato, porém esse necessita
de todo um sistema de teleprotecdo envolvido, além de que esse tipo de equipamento tem vida util baixa e fica
obsoleto em um curto espaco de tempo. Uma alternativa entdo que surge para se substituir esses meios de
comunicacao seria a utilizagdo do sistema onde utilizamos o MPLS (Multi Protocol Label Switch). Esse sistema sera
explicado no decorrer desse documento.

PALAVRAS-CHAVE
MPLS, Subestacao, Teleprotegdo, SDH, fibra dptica.

1.0 - INTRODUCAO

Existem algumas situa¢des no qual necessitamos fazer comunicagdo entre subestacdes, e dentre elas podemos
priorizar dois desses casos, em primeiro a comunicagéo para se fazer teleprotecéo ( principalmente quando se tem
funcdo de protecdo 87L diferencial de linha), a segunda seria quando se quer fazer troca de dados (como GOOSE
por exemplo) onde esses dados podem ser utilizados para teleprotecdo da funcdo 21, 67N, ou aplicacdes onde se
tem transferéncia de trip TDD.

Existem duas formas conhecidas como convencionais para se fazer essa troca de dados entre subesta¢fes que é o
sistema utilizando fibra direta entre as subestacdes e o sistema que se utiliza 0 SDH fazendo multiplexacéo de dados.
Uma alternativa entao que surge para se substituir esses meios de comunicacao seria a utilizagdo do sistema onde
utilizamos o MPLS (Multi Protocol Label Switch). Esse sistema permite que os dados de teleprotecdo como pacotes
da fungéo 87L diferencial de linha, troca de GOOSE entre subestacdes, sejam feitos utilizando o mesmo meio de
troca de dados de voz, de video, de supervisao, de SCADA, etc... da subestagao.

A intencdo da utilizacdo do MPLS em sistemas de energia, ou em subestacdes é organizar o sistema de forma que
todos os meios de comunicagdo que hoje sdo separados como canais de voz, video, dados e teleprote¢do possam
ser organizados todos em um mesmo sistema funcionando juntos adequadamente de acordo com as necessidades
de cada um sem comprometimento do funcionamento de nenhum dos sistemas. Iremos focar no funcionamento
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especificamente do pacote de dados utilizados para teleprotecdo como fungdo 87L, 21, 67N, e também dados
trocados entre subesta¢Bes como GOOSE por exemplo. Mostraremos como esses dados trafegam em uma rede
com MPLS onde também estéo trafegando outros tipos de informag&o como canais de dados, voz, e troca de demais
informagbes entre as subesta¢cdes sem que haja dano no transporte desses dados de teleprotecdo. No decorrer
desse documento iremos detalhar melhor como funciona esse sistema de MPLS.

2.0 - DESCRIGAO DO MPLS

O MPLS é uma tecnologia comprovada e amplamente implantada em todo o mundo, e esta ja esta sendo utilizada
no setor de energia e em outros setores. As redes IP / MPLS podem proporcionar melhorias significativas na
flexibilidade da rede, na eficiéncia e na facilidade de gerenciamento e de uma maneira econdmica. Por exemplo, a
qualidade do servico e a gestédo do trafego dos dados asseguram que 0s servi¢os criticos da rede, tais como a
protecdo, possam ser priorizados em relacéo a outro trafego, como de voz e video, e fornecidos com largura de
banda suficiente. Além disso, o IP / MPLS suporta o transporte tradicional de circuitos comutados e o trafego baseado
em pacotes mais moderno.

O intuito desse documento é demonstrar e analisar o uso de IP / MPLS para suportar as fun¢des de protecédo do
sistema de energia usando multiplos protocolos: IEEE C37.94 [10], IEC 61850-9-2 Sampleed Values (SV), e IEC
61850-8-1 evento genérico de subestacéo orientada a objetos (GOOSE).

Esse sistema consiste em uma tecnologia de envio e recepgcdo de pacotes de dados utilizando “rétulos” na
informagdo. O controle de fluxo de dados da rede é feito no Layer 2 ( Frame) e Layer 3 (IP). Esse fluxo de dados
percorre entre as subestacdes utilizando caminho estipulado pelos roteadores que estdo sendo utilizados em cada
subestacdo. Esses roteadores sao usados de forma que sempre encontram o menor caminho para informacéo gracas
aos roétulos que sdo dados a cada pacote de dados, tornando o transparente para o fluxo de dados e fazendo parecer
que a comunicacgéao é feita via caminho direto. A velocidade dessa comunicacdo € boa o suficiente para conseguir
fazer uso para a funcéo de protecao 87L (prote¢do diferencial de linha) tanto para comunicagéo utilizando IEEE 37.94
como para comunicacao utilizando X21 ou G703.6/E1. A utilizagdo de troca de GOOSE entre relés de subestacdes
diferentes também pode ser feita gragas a velocidade de troca de dados do sistema.

Para que esse sistema funcione veremos que ele tem que atender a alguns pré requisitos do sistema, como por
exemplo possuir um sincronismo de tempo especifico com preciséo alta (PTP). Os equipamentos que sdo utilizados
nessas comunicagbes também tem que ter caracteristicas préprias que atendam esses pré requisitos de
funcionamento, sendo assim pode-se perceber que para se montar 0 sistema temos que utilizar equipamentos
especificos que devem ser homologados para tais funcionamentos.

Como foi dito na introdu¢do o MPLS devera proporcionar ferramentas necessarias para que a rede possa ser
organizada de forma que varios servicos que normalmente sdo distribuidos aleatoriamente na rede sejam
organizados de forma a priorizar cada um deles. Abaixo podemos ver uma figura que exemplifica isso:
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FIGURA -1

Pudemos ver na figura acima como um sistema de redes separadas pode ser agrupado em um sistema unico
utilizando a infraestrutura do MPLS.



2.1- Comparacdo do MPLS com os demais métodos de troca de dados entre subestacdes

Como foi demonstrado anteriormente normalmente faz-se a troca de dados de protecdo entre as subestacdes
utilizando a comunicagéo com fibra éptica diretamente ou utilizando SDH ( Tecnologia TDM). Como essas duas sédo
as mais comuns iremos fazer essa comparagdo somente com entre o MPLS e essas duas separadamente.

2.1.1- MPLS e Fibra 6ptica direta

A teleprotecédo utilizando fibra 6tica direta € amplamente difundido nos sistemas de comunicagéo. Esse sistema
fornece confiabilidade a troca de informacéo entre os equipamentos de prote¢do, porém possui algumas limitacoes.
A priimeira limitagdo € que esse sistema € caro se comparado aos sistemas concorrentes. Se utilizar de um sistema
de fibra 6ptica dedicada somente para troca de informacéo entre subesta¢des quase nunca é viavel. Uma outra
limitacdo é que a distancia entre as subestacdes que utilizam a comunicacgéo via fibra 6tica direta ndo pode exceder
a 150km, para sistemas mais distantes que esse h& a necessidade de utilizar repetidores. A vantagem do MPLS
sobre a utilizacao de fibra Optica direta é que ela se torna mais barata quando se tem a necessidade de se utilizar
teleprotecdo em conjunto com outros servigos de rede.
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2.1.2- MPLS e SDH (TDM)

Nos sistemas de teleprotecédo utilizados atualmente, a tecnologia Time Division Multiplexing (TDM) & amplamente
aplicada, sendo sua performance ja comprovada para cenarios de misséo critica, como a protecgdo diferencial de
linha. No entanto, com a definicdo do Multiprotocol Label Switching (MPLS) em 2001, nota-se atualmente um
crescimento no uso desse tipo de sistema de telecomunicacgéo, pois do ponto de vista da implementagéo, apresenta
alta confiabilidade e boa performance.

Os sistemas de protecdo do setor elétrico tém requisitos muito rigorosos para as comunicacdes, especificamente
baixa laténcia, laténcia simétrica e baixo jitter. Convencionalmente, a multiplexag&o por divisdo de tempo (TDM) tem
sido utilizada para minimizar o jitter e para proporcionar largura de banda dedicada. Estes sistemas tipicamente
também oferecem resiliéncia para falha de ligagdo. No entanto, os sistemas TDM s&o intrinsecamente inflexiveis e
tornam a utilizagdo ineficiente da largura de banda disponivel, especialmente quando sdo necessarios multiplos
servicos tais como dados de unidade de medida do fasor (PMU), controle de supervisdo e aquisicdo de dados
(SCADA), telefonia vocal, videovigilancia, etc. Para os casos entdo onde se ha a necessidade de mesclar a
teleprotecdo nos mesmos meios dos outros servicos de comunicacéo o MPLS se torna uma ferramenta poderosa.
QOutros exemplos de eficiéncia do MPLS sobre o TDM podem ser descritos a seguir:

e Uma teleprotecdo cria o efeito de um link dedicado time-division multiplexing (TDM), usando o Pseudo Wire
Emulacdo Edge-to-Edge (PWE3). Um pseudo-wire TDM emulado sobre IP / MPLS n&o sofre da potencial
ineficiéncia de largura de banda que pode ser associada ao TDM. O IP / MPLS s6 usa a largura de banda quando
os dados tém de ser enviados, ao contrario de TDM onde um canal de tempo é reservado em todos 0s momentos.

e O IP/ MPLS oferece flexibilidade operacional significativamente melhor do que a tecnologia TDM: provisionar
um novo servigo de prote¢do ou modificar um servigo existente é uma tarefa simples em uma rede IP / MPLS.
Em um ambiente TDM, é mais complicado devido a atribui¢éo estéatica dos intervalos de tempo.
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e Varias redes podem ser combinadas em uma Unica rede IP / MPLS unificada, em vez de operar redes separadas
para protecdo e para outras fungdes. Isso reduz os custos

A figura abaixo fornece um exemplo de utilizacdo de SDH
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2.2- Tipos de conexao para MPLS e fluxo de informacao

O sistema que utiliza o0 MPLS pode utilizar de diversos tipos de meios de comunicagéo, e isso vai depender da
disponibilidade de cada estrutura j& formada, do custo ou filosofia de aplicacdo que sera adotada no meio de
comunicagao.

Abaixo alguns exemplos desses sistemas que podem ser adotados:

e Conexao via interface elétrica utilizando por exemplo o G 703.6/E1,;
e Conexao via interface épica utilizando IEEE C37.94;
e Conexao direta via interface internet integrada.

O fluxo da informacéo sera estabelecido de acordo com a ordem de prioridade dos pacotes. Esses pacote recebem
uma etiqueta com dados que sdo fornecidos aos equipamentos durante o envio dos pacotes. Quando os
equipamentos recebem os pacotes de dados eles verificam a etiqueta e entdo prioriza ou ndo aquele pacote de
dados. Isso faz com que os roteadores que séo utilizados no sistema gastem o menor tempo possivel na transmissao
dos pacotes, minimizando o caminho a ser percorrido, criando os “ pseudo —wires” que tem esse nome porque 0
sistema faz com que sejam criados caminhos que funcionam como se fossem uma unica linha ligando os dois pontos
que estdo se comunicando.

No exemplo que sera mostrado a seguir o pacote de dados sai do equipamento,como por exemplo o relé fazendo
uma protecao diferencial de linha, vai via protocolo de comunicac¢ao que pode ser o C37.94. Apés isso é encaminhado
para um roteador chamado de LER (Label edge router). Esse LER coleta os pacotes de dados em C37.94 dentro do
MPLS e os envia via LSP ( Label Switch Path). Esse por sua vez ird percorrer a rede e saira do outro lado em um
outro LER coletor que recolhera os dados e disponibilizara ao relé da outra ponta ja no protocolo C37.94. Durante o
transporte esse pacote de dados podera passar por diversos caminhos porém os LSR ( Label Switch Routers) irdo
identificar os pacotes e sempre o0 encaminhardo ao menor caminho possivel até a outra ponta criando um pseudo —
wire. O LER do lado da saida executa o de- jitter de pacotes MPLS recebidos. A saida de linha sdo E1 ou C37.94
retirados da rede e fornecidos ao relé.

Os MPLS LSPs fornecem fluxo de pacotes deterministico através da rede em ambas as direcfes (simetria).

Abaixo segue uma figura que exemplifica a situacéo:
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A figura abaixo também exemplifica o fluxo da informacao. Note que a cor vermelha no pacote exemplifica que ele
foi identificado de forma que durante o processo o rotedores o identificam e escolhem para ele o menor caminho
com o menor tempo de transmissdo. A sequencia é conforme abaixo:
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2.3- Sincronismo de tempo do sistema

O sistema que se utiliza do MPLS necessita de uma fonte de sincronismo de tempo muito confiavel e precisa. Esse
sincronismo confiavel se deve a necessidade de alguns servicos de ndo permitir alto escorregamento temporal
durante o trafego de informacéo. Por exemplo a fun¢do diferencial ndo permite que o sistema demore a entregar o
pacote de dados e este tem-se que estar em sincronia com o sistema. O escorregamento total na rede para uma
protecdo diferencia ndo pode passar de 5ms. O mecanismo de pseudo-wire (pacotizacdo / de-jittering / de-
pacotizagdo) requer uma sincronizagdo de tempo precisa de ambos os pontos de extremidade de pseudo-fio (LERS).
Essas devem ser feitas de duas maneiras, utilizando sincronizagdo de rede a partir de um reldgio central via
Synchronous Ethernet ou IEEE 1588. A sincronizagdo de tempo pode ser obtida por sincronizagdo GPS de alta
precisdo ou por sincronizacdo baseada em canal. No caso do Ultimo, € necessério que o tempo de transmissao e
de recepcdo dos sinais medidos seja igual ou dentro de uma toleréncia de ajuste, e que o jitter esteja dentro de uma
tolerancia aceitavel. Uma diferenca alta esperada entre o tempo de envio e de recebimento implicara que o relé sera
ajustado para compensar essa tolerancia, reduzindo assim a sensibilidade da protecdo. Além disso, o tempo que
leva do valor medido para ser transmitido para a outra extremidade serd adicionado ao tempo de operagéo do
dispositivo. A figura abaixo exemplifica como pode ser feito o sincronismo do sistema.
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2.4- MPLS utilizacdo em sistemas de teleprotecao

Esse documento tem por finalidade demonstrar que o MPLS pode ser utilizado na troca de informacédo entre
subestagdes principalmente entre relés tanto para teleprotegdo como troca de dados em forma de GOOSE por
exemplo. Om relacdo a teleprotecdo, a funcdo da qual mais se tem a necessidade de uma comunicacdo mais
avancada entre relés de duas substacdes diferentes € a fungédo 87L que € a protecao diferencial de linha. Outras
funcdes também utilizam a troca de dados entre subestacdes com a 85-21, 85-67N, TDD, etc. Essas ultimas por
sua vez admitem que o tempo gasto na transmissao seja um pouco maior que a fungéo diferencial de linha.

Na troca de informag¢6e do tipo GOOSE por exemplo, esse necessita que 0 tempo gasto no transporte dos dados
seja baixo, principamente para casos onde a aplicagdo utilizando esses GOOSEs requeiram velocidade. Um
exemplo é a aplicacdo de GOOSE entre subestacfes para fazer esquema especial de protegdo. O trip de uma das
subestagdes tem que ser transmitido as outras no menor tempo possivel para que o sistema funcione de acordo
com o desejado. A seguir iremos demonstrar a utiizagdo do MPLS para essas aplicag6es de teleprotegcdo e GOOSE.
Iremos priorizar a fungdo 87L pois esse é o caso em que o MPLS é mais exigido jA& que o tempo gasto na
comunicagdo entre as duas pontas para essa fungdo tem que ser baixo além de ter que cumprir algumas outras
exigéncias.

2.4.1- Funcao 87L utilizando MPLS

O canal de comunicagao é parte integrante de qualquer esquema de protecéo de unidade de linha de energia que
exija interacdo entre dois ou mais relés em diferentes subestacdes separadas por grandes distancias. Os requisitos
gue um determinado tipo de regime de protecgdo impde ao canal de comunicacdes dependem do seu principio de
funcionamento. Os critérios de desempenho de canal para aplicagdes de 87L no contexto de redes de comunicagéo
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SDH baseadas em TDM s&@o bem compreendidos. Aqui, enfocamos as caracteristicas do canal de comunicagdo
MPLS como aplicavel as aplicagdes 87L. E importante notar que enquanto as caracteristicas do canal, como
laténcia, taxa de erro de bits, largura de banda e disponibilidade, se aplicam a todos os esquemas de prote¢do. A
simetria de canais e a variagdo no atraso de pacote sdo apenas relevantes para os esquemas de 87L implementados
usando a sincronizagdo baseada em canal. A seguir alguns requisitos para a transmissdo de dados da protecgéo
diferencial:

e Transmissédo de telegramas constante e sem erros através de ligacéo de dados e
conversao de dados

e Os disturbios sdo supervisionados pelos relés diferenciais (porcentagem

Erro / minuto ou erro / hora). Indicacdo de alarme se a taxa de erro for alta.

Retardo de transmissao total na rede de area ampla <5 ms

tempo médio de atraso sera medido pelo relé diferencial

Atraso de transmissdo aumenta o tempo de disparo

Tempo de transmissao igual no sentido de recepcéo e transmisséo

Retardo assimétrico para uma corrente diferencial

Atraso ndo-simétrico forca um ponto de ajuste diferencial maior

Utilizacdo da sincronizagdo GPS externa (PPS) com assimetria permanente na rede de comunicacdes

(indesejavel devido ao elevado esforco e custo)

e Recepcao de telegramas com diferenga de tempo constante

e Max. £ 300 ps -> Maior valor leva a 'Indicacéo de salto de tempo de atraso' no registro operacional

e Devido ao jitter de tempo de atraso, a prote¢ao diferencial torna-se insensivel por meio do algoritmo de auto-
adaptacéo interno

e Distancia para o enlace de comunicagdo max. 500 km (311 milhas) FO - cabo (modo Unico) e max. 15
roteador na rede

e Manter o tempo total de atraso <5 ms para essa conexao

2.4.2- Troca de GOOSE entre substacdes

O uso de telegramas Ethernet em sistemas de automacéo de energia € uma realidade, devido a norma IEC-61850,
o que faz do MPLS uma opcédo aderente ao cenario de Prote¢édo e Controle em subestagdes.

Sendo assim, a norma IEC-61850 (Communication Networks and Systems for Power Utility Automation) se tornou
0 padrdo mundial para sistemas de automacao de energia. Seu objetivo é garantir um Unico padrédo de comunicagao,
engenharia, modelamento de dados, etc para assim:

. Permitir interoperabilidade entre IEDs de diferentes fabricantes;

. Otimizar a engenharia e configuracdo de sistemas;

. Garantir atendimento as necessidades de sistemas de energia;

Uma grande caracteristica foi a ado¢do do meio de comunicacao baseado em pacotes Ethernet, que rompeu com
0s protocolos seriais comumente utilizados em sistemas de protecéo e controle em subestag8es de energia.

Com a criagdo do capitulo na norma IEC-61850 nomeado IEC-61850-90-1 - “Use of IEC-61850 for The
Communication Between Substations”. Seu objetivo é definir as necessidades basicas na troca de dados entre
subestacdes, para sistemas de automagéao de energia.

Com esse avango comegou-se a utilizar o MPLS para fazer a comunicagéo entre relés de subestacdes diferentes,
podendo a partir dai desenvolver solug8es do tipo SEP (esquemas especiais de protecao).

3.0 - CONCLUSAO

Pudemos avaliar que o uso de redes Ethernet comutadas por pacotes para prote¢cdo promete 0s mesmos avangos
em confiabilidade e custos reduzidos experimentados em sistemas de telecomunicagbes. Nesse documento
mostramos o que é e como funciona 0 MPLS avangando em suas aplicagdes em teleprotecao como no uso da funcao
87L, que tem os requisitos mais rigorosos de um canal de comunicacéo entre todos os esquemas de protecdo neste
novo ambiente. Levando em consideragdo os dados levantados nesse documento pudemos concluir também que as
redes comutadas por pacotes podem ser confiavelmente projetadas para atender as restricdes impostas pelas
aplicacdes de fungBes de protecdo como as fungbes diferenciais de corrente de linha no canal de comunicacéo por
exemplo. As condigbes de simetria de trajetoria exigidas pelas aplicagcdes diferenciais de corrente de linha
implantadas usando a sincronizacdo baseada em canais podem ser satisfeitas usando técnicas de engenharia de
trafego MPLS.

Verificamos que o uso do MPLS possui vantagens com relagdo aos outros meios de comunica¢éo como a fibra 6ptica
direta ou SDH quando o sistema exigir troca de dados entre subestacdes e mesclar além dos servigos de teleprote¢céo
também os servicos de rede, voz, etc dentro do mesmo meio de comunicagao.

O IP / MPLS tem o potencial de melhorar significativamente a eficiéncia das comunicacdes do sistema de energia
em comparacao com as solu¢des TDM legadas, sem sacrificar o desempenho ou a confiabilidade. A tecnologia MPLS
ja esta sendo adotada em varios sistemas além do de energia.



8

O documento destacou também como podemos aplicar o MPLS para transmissdo de GOOSE entre relés de
subestacdes diferentes.
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