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RESUMO

O éxito do Sistema de Automacao para Subestacfes (SAS) moderno depende dos mecanismos e infraestrutura de
comunicagéo utilizados para integrar varios dispositivos de prote¢éo, controle e monitoramento num mesmo ambiente.
Para fazer essa integragéo, atualmente o DNP3 (Distributed Network Protocol 3) € o padrdo de comunicagao “de-fato”
utilizado no nivel de distribuigdo e transmisséo no sistema elétrico tanto nos Estados Unidos quanto na América Latina.
No entanto, DNP3 néo estd completamente preparado para possibilitar todas as fung8es previstas para as aplicacfes
das Redes Elétricas Inteligentes ou Smart Grids.

Com alguns beneficios a vista é desejavel contar com ferramenta que permitam construir pontes entre os padrfes de
comunicacgédo legados e padrBes mais atuais a fim de criar servi¢cos de geracéo, transmissao, distribuicdo e consumo
de energia elétrica mais préximos dos conceitos propostos no Smart Grid.

Neste artigo, uma analise de diferencas é apresentada com o objetivo de identificar em que medida a norma IEC
61850 atende os requisitos da operagdo e automacao de subestacdes tanto quanto o DNP3 faz. Adicionalmente, séo
ilustrados alguns aspectos de mapeamento entre o DNP3 e a norma IEC 61850 enfatizando os conceitos de arquitetura
de rede e alguns servigos de comunicagao.

Com os resultados apresentados neste artigo, constata-se que aqueles sistemas legados para automacgdo de
subestagdes, que utilizam o protocolo DNP3, podem ser atualizados com conceitos da norma IEC 61850 a través de
alguns métodos e técnicas de mapeamento de informagdes e servigos.

PALAVRAS-CHAVE

IEC 61850, DNP3, SCL, SAS.
1.0 - INTRODUCAO

No &dmbito dos Sistemas Elétricos de Poténcia (SEP), os sistemas de informa¢&o podem ser definidos como um
conjunto de canais de comunicagéo, aplicacdes, equipamentos de controle, etc. projetados para executar uma funcao
especifica voltada a optimizagdo da operagdo do SEP. Nesse ordem de ideias, os operadores do SEP tem visualizado
a necessidade de utilizar sistemas de informac&o padronizados, que oferegam garantia no seu funcionamento e que
permitam integrar, num mesmo ambiente, varios dispositivos de protegdo, controle e monitoramento fornecidos por
diferentes fabricantes (6).

De forma particular, no nivel de distribuicdo e transmissdo de energia elétrica tanto nos Estados Unidos quanto na
América Latina, o DNP3 (Distributed Network Protocol 3) assentou-se, desde meados da década de 1990, como o
protocolo de comunicagéo “de-fato” para aplicagdes na automacéo de subestacdes. No entanto, a definicdo do DNP3
ndo esta completamente preparada para possibilitar todas as fungdes previstas no advento das Redes Elétricas
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Inteligentes ou Smart Grids. Assim, é desejavel contar com ferramentas que permitam construir pontes entre os

padrBes de comunicacéo legados e padrdes mais atuais (3).

Dado que IEC 61850 € uma norma especifica para a automacéo do sistema elétrico, considera-se que 0s mecanismos

de comunicacdo e os modelos de informacdo ali definidos formam um novo paradigma para os sistemas de

comunicacgéo do SEP.

Neste artigo, uma analise de diferencas € apresentada a fim de identificar em que medida a norma IEC 61850 atende

0s requisitos da operagao e automacao de subestagfes tanto quanto o DNP3.

Os principais aportes do artigo sao:

- Mapeamento de alguns servigos de comunicac¢éo e modelo de dados entre os dois padrdes de interesse.

- Uma aproximacao a arquitetura de rede que possibilite a interconexdo de sistemas de comunicagéo que utilizam os
conceitos do DNP3 com aqueles que utilizam as definicdes da norma IEC 61850.

O artigo esta organizado da seguinte forma:

Na parte 2, se apresenta uma revisdo tanto do DNP3 quando da norma IEC 61850, focando em aspectos relacionados

com servicos de comunicagcdo e modelagem de dados. Na parte 3, se apresenta a proposta de mapeamento e

diferenca entre os dois padrées. Uma atencado especial é dada aos mecanismos de reporte de eventos, uma vez que

estes sdo extremamente importantes para a protecdo e o controle de sistemas elétricos de poténcia. Por fim,

comentarios e conclusdes sdo apresentadas na parte 4.

2.0 - EMBASAMENTO TEORICO

Os avangos tecnoldgicos junto aos desejos de contar com energia elétrica altamente disponivel, diminuir o tempo de
restauracdo do servico apds uma falha e reduzir o custo de médo de obra, fizeram com que as concessionarias e
investidores do setor elétrico buscassem automatizar as fun¢des executadas nas subestacdes. A automacgdo de
subestacfes nasce da interse¢do de trés disciplinas: o controle, a protecdo de sistemas elétricos e os sistemas de
comunicacgdo. Nesta secéo, apresentam-se as nogfes basicas dos principais padrfes de sistemas de comunicacao
utilizados na automacéo de subestacdes: o DNP3 e a norma IEC 61850.

2.1 Perfis de comunicacdo para automacédo de subestacdes

Apesar de terem sido desenvolvidos em épocas diferentes, tanto o DNP3 quanto a norma IEC 61850 compartilham
as mesmas origens. As duas normas estdo baseadas no modelo de referéncia OSI (RM-OSI) para arquiteturas de
rede. Neste modelo, séo definidas sete camadas de comunicagdo a serem executadas dentro dos equipamentos
participantes do intercambio de informag¢8es. No entanto, dado a existéncia de fun¢des nas subestacdes que exigem
alto volume de mensagens e grande precisdo de comportamento temporal, foi necessario definir uma versdo mais
enxuta do RM-OSI, utilizando unicamente trés das sete camadas originais: Fisica, Enlace e Aplicacéo (2). Esta nova
versdo foi chamada de EPA (Enhanced Performace Architecture). No DNP3, a EPA foi a arquitetura utilizada para
todos os setores da subestacéo.

Por outro lado, a norma IEC 61850, define dois barramentos de comunicacdo, e por tanto dividindo-a em trés
ambientes ou niveis de automagédo (Ver Figura 1). O primeiro barramento, chamado de barramento de estacdo, é
onde acontece a comunicacao entre os operadores da subestacao (nivel de estacdo) e os relés de protecao (nivel
de bay). J&, o barramento de processo foi planejado para substituir as tradicionais conexdes cabeadas utilizadas
entre os Transformadores de Instrumentagdo (TI) e os equipamentos de medi¢éo e controle (Merging Units e Relés)
(4). Em concluséo a norma IEC61850 define dois perfis de comunicagdo: Um orientado a conex&o no barramento de
estacdo utilizando o RM-OSI e outro ndo orientado a conexdo no barramento de processo utilizando EPA. Ja no
DNP3, por conta da sua arquitetura, unicamente existe comunicagéo orientada a conexdo, mas utilizando EPA.
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FIGURA 1 — Arquitetura de Redes e Ambientes de Automacgéo Nas gbestagc”)es.



2.2 DNP3

Assim como mencionado anteriormente, o DNP3 (Distributed Network Protocol) € um protocolo de comunicacao

utilizado para a transmissédo de dados entre dispositivos de uma subestagdo. Esta baseado no paradigma Mestre-

Escravo onde o termo “Outstations” é utilizado para se referir aos dispositivos escravos.

De acordo com as capacidades e funcdes, o DNP3 classifica os dispositivos em quatro niveis, de L1 até L4, onde as

notacdes L4 e L1 indicam as implementacdes mais completas e mais basicas do DNP3 respetivamente. E importante

mencionar que um dispositivo com nivel de implementacao L2 possui recursos suficientes para desempenhar funcdes

de protecéo e controle em subestacoes (2).

Sob o ponto de vista légico, para estabelecer uma comunicacdo DNP3 é necessario a existéncia de canais, sessdes

e pontos de dados. Na sequéncia, cada um desses componentes é definido (ver Figura 2):

- Canal é a representacéo logica (ou abstrata) do meio fisico utilizado para a transmissédo de mensagens (interfaces
de comunicacdo). Comunicacao via RS-232 e Ethernet sédo exemplos de canais no contexto DNP3.

- Sessao € a representacdo da conexdo ldgica estabelecida entre um dispositivo Mestre e um Outstation, assim,
cada canal pode conter multiplas sess@es, mas uma sesséo s6 pode pertencer exclusivamente a um canal.

- Ponto de dado, ou simplesmente ponto, representa uma entidade fisica ou légica individualizada no equipamento.
E a menor estrutura de informacdo que pode ser transmitida entre dispositivos.

2.2.1 Modelo de informagédo

O modelo de informagéo utilizado pelo DNP3 inicia pela classificagdo dos pontos segundo: as suas caracteristicas,
funcionalidades e relacionamento com o hardware/software do equipamento. O resultado dessa classificagdo €
chamado de tipos de ponto. Entradas Binarias, Entradas Analdgicas, Contadores, Saidas Binarias, Saidas
Analdgicas, etc. fazem parte desta classificacéo (2).

Cada ponto dentro do seu tipo € identificado por meio de dois parametros: o indice e o numero de grupo. Os indices,
sdo utilizados para diferenciar pontos que possuem o mesmo tipo. Ja os numeros de grupos (ou simplesmente grupo),
permitem identificar o método utilizado para gerar a informacéo a transmitir de cada ponto. Valores estaticos (o
ultimo estado no valor do ponto) e eventos (mudanca substancial no valor do ponto) séo exemplo de alguns grupos
definidos pelo DNP3. E importante anotar que cada grupo oferece um conjunto de opc¢des de codificacdo da
informagdo chamada de variacdo. Tanto os numeros de grupo quanto as suas respectivas variagcdes estdo
padronizados pelo DNP3.

O DNP3 também define o conceito de Classe, o qual serve para agrupar numa Unica mensagem varios objetos
(unido do valor do ponto, 0 seu numero de grupo e a sua variacéo) (2). Existem 4 classes divididas em 2 conjuntos:
Um conjunto serve para agrupar mensagens com valores estaticos (Classe 0) em quanto o outro conjunto serve para
agrupar mensagens com valores gerados a partir de eventos (Classe 1, Classe 2 e Classe 3).

As classes, além de permitir a organizagdo da informacéo, definem a forma em que o Master pode requisitar a
informagdo dos Outstations. No DNP3 o master tem entdo duas formas principais de acessar os dados dos
Outstation: Por requisi¢cdo explicita de um ponto/classe (Polling) ou por recebimento ndo solicitado de eventos
(Unsolicited messaging).

Todas essas configuracdes (Grupo, Variagdes, Classe, etc.) sdo condensadas, tanto no master quanto no outstation,
num documento escrito em formato XML e conhecido como DNP3 Profile. O formato deste arquivo esta padronizado
na norma (2).

No exemplo da Figura 2, o equipamento possui cinco pontos do tipo entrada analdgica (indices 0 até 4). O valor atual
(estatico) dos pontos é transmitido utilizando o grupo 30 e estdo associados com a classe 0. Ja os eventos, sdo
transmitidos utilizando o grupo 32 e associados com a classe 2. Adicionalmente, as variagdes 3 e 4, utilizadas no
exemplo, indicam representacéo da informag&o em 32 e 16 bits respetivamente.
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FIGURA 2 — Modelo de dados do DNP3.
2.3 |EC 61850
A integracdo de dispositivos fornecidos por diferentes fabricantes € um dos retos enfrentados pelos engenheiros

eletricistas que atuam na automacao de subestacdes (5). Nesta secéo se apresenta o modelo de informacéo e os
mecanismos de comunicacao definidos pela norma IEC 61850 para atingir a interoperabilidade.



2.3.1 Modelo de informagédo

A |EC 61850 representa a informacdo utilizando o paradigma de modelagem orientada a objetos (6). Nesse sentido,
a sua modelagem inicia pela divisdo das fungdes executadas pelos dispositivos da subestac¢édo (IED — Intelligent
Electronic Devices) em conjuntos de fungdes mais simples chamadas de N6s Logicos (LN — Logical Nodes). Os LNs
possuem objetos da classe Dados (DO) que, por sua vez, possuem objetos da classe Atributos (DA), os quais ao
final séo os que armazenam os valores das informacgdes fornecidas pelas fungées modeladas. Por existirem varios
LNs que fornecem conjuntos de informag¢des com caracteristicas similares, a norma IEC 61850 agrupa os DA em
classes de dados comuns (CDC — Common Data Classes). Desta forma, os DO nédo precisam especificar cada um
dos seus atributos, basta com mencionar a CDC a qual pertencem seus atributos para assim ficarem completamente
identificados (ver Figura 3). Finalmente, a norma estabelece o conceito de Dispositivos Logicos (LD — Logical
Devices), 0s quais agrupam 0s LNs seguindo uma estrutura coerente (4).

Seguindo esta ordem, para identificar e descrever uma informagé&o dentro do IED, os nomes das entidades do modelo
envolvidas séo utilizados concatenadamente.

Além do modelo de informacgéo, a norma IEC 61850 define alguns mecanismos (protocolos) de comunicagdo com 0s
quais as informacdes sdo compartilhadas entre IEDs. De acordo com a arquitetura de rede proposta (Figura 1), a
norma IEC 61850 especifica o protocolo MMS como o principal mecanismo de comunicagdo no barramento de
estagdo assim como os protocolos GOOSE e SV como 0s principais mecanismos de comunicagdo no barramento de
processo. Os protocolos de comunicagdo GOOSE e SV séo baseados no paradigma Publicador — Subscritor, por
tanto as informagdes sdo transmitidas sem requisi¢do explicita de algum agente no sistema. No caso do MMS, trata-
se de um protocolo baseado no paradigma Cliente-Servidor por tanto as informagdes séo requeridas explicitamente
pelo cliente. Porém, a norma define um mecanismo de comunicagdo chamado de Reporte onde os IDEs, utilizando
o protocolo MMS no papel de Servidores, transmitem informacdes de eventos para um Cliente previamente
configurado (4).

Por fim, a norma especifica um conjunto de arquivos, escritos no formato SCL (Substation Configuration Language),
que servem para especificar: as capacidades dos equipamentos (ICD), a configuragdo atual do equipamento (CID),
a configuracdo atual da subestagdo (SCD), entre outros. Estes arquivos sdo compartilhados entre os IEDs (e as
ferramentas de configuragéo utilizadas pelos engenheiros da subestacéo) para modificar a operagéo e o controle
do sistema de automagéo da subestacgéo.
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FIGURA 3 — Diagrama UML do modelo de informag&o e visdo do equipamento IEC 61850.

3.0 - PROPOSTA DE MAPEAMENTO

Como visto na se¢do anterior, a norma IEC61850 cobre diversos aspectos dos sistemas SCADA das subestacdes,
em particular: a definicdo de estruturas de dados que contém informacao sobre o estado atual do SAS, a definicdo de
servicos de comunicagdo para acessar essas informagdes e finalmente, o modelo de configuragdo do sistema para
ajustar a operacdo dos equipamentos. Apesar do DNP3 cobrir esses mesmos aspectos do SCADA, este padrdo ndo
fornece 0 mesmo nivel de detalhe da IEC 61850, ou seja, em quanto a norma IEC 61850 utiliza nomes que fornecem
informacao sobre a seméantica dos dados do SAS, o DNP3 utiliza nimeros, desconhecendo-se assim o significado por
trs dos objetos utilizados. Este é uma grande limitacéo do padrédo DNP3.

O mapeamento das estruturas de informacéo e dos mecanismos de comunicacéo de ambos os padrdes é necessario,
tanto para a execucao de processos de atualizacdo de SAS, quanto para a interconexao de sistemas que utilizem os
dois padrbes em diferentes operagfes da subestacéo.

Na Figura 4, se apresenta uma arquitetura de rede destacando a presenca de um dispositivo conhecido como
Gateway, o qual é o responsavel pelo intercambio de informagdes entre dispositivos DNP3 e IEC 61850.

De forma geral, a arquitetura de rede apresentada na Figura 4 permite visualizar o escopo do mapeamento entre 0s
dois padrdes de comunicagdo. Note-se que existem dois tipos de interface: uma que permite estabelecer
comunicagdo entre um dispositivo DNP3 Master com Servidores IEC 61850 e outra que permite estabelecer
comunicagéo entre clientes IEC 61850 com dispositivos DNP3 Outstations.

Nesta secao, propdem-se critérios de associagdo entre as definicbes de ambos os padrdes de interesse e que podem
ser implantados num Gateway. E importante salientar que a proposta de arquitetura de Gateway é explanada em
forma gradativa, conforme os seus componentes vao sendo descritos.
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FIGURA 4 — Proposta de arquitetura de rede que utilizando tanto DNP3 quanto IEC 61850 (Fonte: Autor).

3.1 Associacdo de modelo de informacao

Como ilustrado na Figura 3, a norma IEC 61850 fornece um modelo de informacéo hierarquico com os seguintes

niveis:

Dispositivo Fisico (IED)

Dispositivo Légico (LD)

NO Légico (LN)

Objeto de Dado (DO)

Atributo (DA)

Um dispositivo fisico pode estar formado por um ou muitos LDs, cujos nomes s&o utilizados para identificar

univocamente as informag8es dentro do SAS. A norma IEC 61850 define que a identificacdo da informagédo esta

atrelada ao LD e ndo ao IED, possibilitando a criagdo de verdadeiros sistemas distribuidos através de mecanismos

de comunicagédo. O formato da palavra de identificagdo das informacdes utiliza os nomes das entidades da hierarquia

e é dado seguindo a estrutura: <IEDName>_L DName/LNName.DOName.DAName (4).

Por outro lado, para identificar a informacéo, o DNP3 utiliza dois Bytes do endere¢o da camada de enlace do IED, o

namero do grupo e o indice do ponto. Assim, a associacdo das entidades dos dois padrdes ndo é direta. A

continuagao, propdem-se alguns critérios para o0 mapeamento das estruturas de informacgéo entre os dois padrdest:

a. Para cada LD dentro da subestacgado (IEDs Servidores), é necessario criar uma instancia virtual de um dispositivo
DNP3 Outstation dentro do Gateway.

b. Para cada dispositivo DNP3 Outstation da subestagdo, € necessario criar um LD dentro do Gateway (todos
pertencentes ao mesmo dispositivo fisico — PHD IED).

c. Cada dispositivo DNP3 Outstation virtual, criado no Gateway, contém o seu préprio arquivo XML de descri¢cao
(DNP3 Profile).

d. Cada Gateway contém um Unico arquivo ICD, o qual descreve todos os LD criados.

e. Para cada ponto no dispositivo DNP3 Outstation da subestacdo, existe um DA no seu correspondente LD do
Gateway.

f. Paracada DA dos IED da subestag&o, podem existir um ou mais pontos nos DNP3 Outstation virtuais do Gateway.

Na Figura 5, na forma de arquitetura conceitual, ilustram-se os critérios de associa¢do descritos dentro do contexto

do Gateway (3).
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FIGURA 5 — Arquitetura do Gateway e associa¢ao entre DA e Pontos DNP3.

1 Considera-se o estabelecimento da comunicagéo entre dois dispositivos da subestagéo, um utilizando DNP3 e outro utilizando
IEC 61850, através de um Gateway
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E importante salientar que no DNP3, o fluxo de informacdo esta sempre referenciado desde o ponto de vista do
Master, ou seja que os tipos de dados de saidas sdo pontos gerados pelo Master e executam alguma fungdo no
Outstation (saida de informacéo desde o master). Igualmente acontece com os tipos de dados de entradas, os quais
sdo pontos gerados pelo Outstation e séo utilizados em alguma operagdo do Master (entrada de informagéo até o
master). Nesse contexto, nos dispositivos IEC 61850, todos os DA que contem informacéo do estado da Subestacao
(estado dos disjuntores, medi¢des de tenséo, etc) séo associados com pontos do tipo Entrada Binaria (Bl) ou Entrada
Analdgica (Al). J& nos dispositivos IEC 61850, todos os DA utilizados para controle e operagéo dos equipamentos da
subestacgdo sdo associados com pontos do tipo Saida Binaria (BO) ou Saida Analdgica (AO). Por outra parte, propde-
se que para manter registro do mapeamento os nomes dos DA sejam escritos no DNP3 profile do Gateway ja que
ndo é possivel associar os nomes dos DA com algum tipo de estrutura DNP3.

3.2 Associacdo dos mecanismos de comunicacao

Para associar os mecanismos de comunicacdo do DNP3 com aqueles fornecidos pela norma IEC 61850, é

necessario identificar as diferentes formas de intercAmbio de informac&o nas subestacdes. Assim, propdem-se trés

tipos de intercAmbio de informagéo:

1. Transmissdo de informac¢des geradas durante o tempo de operagdo do SAS (informacdes de estados, valores
de medi¢des de tensdo e corrente, etc.).

2. Informag®es transferidas para o controle de equipamentos da subestacao.

3. Informag®es transferidas para a configuragao e ajuste de parametros dos dispositivos.

Seguindo essa classificacdo, na sequéncia propdem-se critérios de mapeamento dos servicos de comunicagao para

cada um dos grupos definidos.

3.2.1 Mecanismos de comunicacgao para informacdes geradas durante o tempo de operacao do SAS.

Os mecanismos de comunicacao que fazem parte deste grupo, pelo geral, possibilitam que as informacgdes geradas
por eventos sejam transmitidas no SAS. Assim, no Gateway propfe-se a existéncia de uma entidade que salva o
estado de todas as varidveis da subestacao que séo reportadas utilizando estes mecanismos de comunicacado. Essa
entidade é chamada de “imagem virtual de processos” da subestacéo (3).

Seguindo a arquitetura de rede apresentada na Figura 4, a existéncia da “imagem virtual de processos” dentro do
Gateway faria com que uma requisicéo de valores de variaveis monitoradas por eventos feita por um Master DNP3,
seja tratada diretamente pelo Gateway e ndo necessite da retransmisséo da requisicio para cada um dos Servidores
IEC 61850 da subestagéo.

Neste contexto, se faz desnecesséria a associacdo dos mecanismos de comunicagdo que pertencem a este grupo,
pois toda a informacao € tratada pelo Gateway dentro do dominio correspondente, ou seja, ndo é preciso estabelecer
paralelos entre os dois padrées ja que ndo ha “tradu¢do” de informagdes de DNP3 para IEC 61850 e vice-versa.
Atabela 1 lista os mecanismos de informagé&o que interagem com a “imagem virtual de processo”, em quanto a Figura
6 ilustra o funcionamento desta entidade dentro do Gateway. E importante salientar que para a proposta funcionar,
a “imagem virtual de processo” deve ser atualizada consistentemente.

Tabela 1 — Mecanismos de comunicacdo para informacfes geradas em tempo de execucdo do SAS

DNP3 IEC - 61850
Unsolicited Report Reporting
Read e Write GetDataValues ou
GetDataSetValues
Response Subscricdo de
GOOSE
Logging

Embora o DNP3 permita o reporte espontdneo de dados (Unsolicited Report), este ndo possui o conceito de
configuracd@o e controle da geracdo de reportes. A norma IEC 61850, define o Report Control Bolck (RCB) para
esse cometido. Se propde entdo, seguindo a arquitetura de rede da Figura 4, que as mensagens de Reporte geradas
pelos Servidores IEC 61850 da subestagdo utilizem a “imagem virtual do processo” no Gateway. Na sequéncia,
através da interface 1, utilizando os servigos de static polling, event polling ou unsolicited report, os Mestres DNP3
recuperem essa informacao contida no Gateway.

De forma complementar, a imagem virtual do processo pode ser atualizada pelas mensagens de unsolicited reports
dos Outstations DNP3 e logo depois serem recuperadas pelos Clientes IEC 61850 através de servigos de Reporte,
Polling, Logging ou GOOSE.

3.2.2 Mecanismos de comunicacao para operacdes de controle

Os principais mecanismos de comunicacgdo para operacdes de controle no DNP3 s&o os servigos de: direct-operate

e select-before-operate. A norma IEC 61850 também oferece estes mecanismos com algumas diferencas que devem

ser consideradas no contexto do Gateway (3):

a. No DNP3, mensagens chamadas de Output Command Events (eventos de comandos de saida), sdo transmitidas
cada que mensagens de operacdo de BO ou AO, provindas de um Master, sdo recebidas por um Outstation.
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Seguindo a arquitetura de rede da Figura 4, o0 Gateway automaticamente pode gerar estes eventos para um DNP3
Master externo que requisitou uma operacdao (interface 1).

b. Os pardmetros de geracao de pulso para um BO no DNP3 sdo mapeados “um para um” com os DA de controle
de saida da IEC 61850. Porém, no DNP3 esses parametros sdo comunicados a cada operacéo de pulso
transmitida do master para o outstation, em quanto na IEC 6180 esses parametros sao lidos e escritos uma Unica
vez durante o tempo de configuragdo do IED. Nesse contexto, através do seu CID e com ajuda de um
temporizador, o Gateway deve executar automaticamente duas operagées de controle no Servidor IEC 61850 da
subestacgdo quando for implementar fun¢des de pulso em pontos mapeados como saidas binarias.

c. Ao contrario da norma IEC 61850, o DNP3 nao define a execugéo de operagdes de controle em tempo definido
(TimeActiveOperate). A abordagem de associa¢éo desse controle é parecida a do item anterior: No caso da
execucdo de operacOes definidas no tempo, o Gateway € o responsavel por transmitir automaticamente as
mensagens, no tempo certo, para o Outstation DNP3.

Imagem Virtual
do Processo

PUblicad
ublicador
P DNP3 Master
Outstationl (SCADA)
GOOSE

Operacdes Internas
(Alarme, Timeout, etc.)

GetValue
Cliente MMs [l Operacao e Configuracéo

GATEWAY
FIGURA 6 — Mapeamento de servigos de comunicagao e “Imagem Virtual de Processos”.

3.3 Proposta de mecanismos de configuracéo

Como mencionado anteriormente, o padrao DNP3 define um arquivo chamado de “Device Profile” o qual contém
informacdes sobre pontos, tipos de pontos utilizados, classes e demais informagdes de configuragcdo do Outstation.
Considerando uma subestac¢do cujos IED pretendem ser atualizados (i.e. passar de utilizar DNP3 para utilizar
IEC61850), propde-se um processo que permite compartilhar o mapeamento descrito nas se¢bes anteriores
utilizando estruturas de texto formatados na linguagem XML e incluindo-as no arquivo Device Profile. O anterior tem
como objetivo manter inalterada a comunicacao entre os |IED da subestacdo e o SCADA (master DNP3) (3).

3.3.1 Estrutura geral do arquivo DNP3 Device Profile com informagdes IEC 61850

Na Figura 7 se ilustra a estrutura geral do arquivo DNP3 contendo uma sec¢éo especifica para a associagdo do modelo
de dados da norma IEC 61850. Como pode-se apreciar, a estrutura possui um cabecalho e uma se¢cao chamada de
“reference device” a qual pela sua vez contem:
¢ Uma se¢éo chamada de configuration com informagdes gerais do IED.
¢ Uma secdo chamada de database com informagdes sobre os Grupos, Classes, etc. do IED.
¢ Uma segdo chamada de “Implementation table” com informagdes sobre as capacidades do IED.
¢ Uma secdo chamada de “Data Point List” contendo a lista de pontos utilizados pelo IED.
¢ Finalmente uma se¢é@o chamada de “IEC 61850 Device Mapping”, a qual é o foco deste texto, inclui informacgbes
sobre como deve ser feita a associacdo entre os pontos DNP3 e os DA da norma IEC61850. Nesta se¢do do
arquivo “Device Profile”, através da semantica IEC61850, se fornece uma descrigéo precisa da relagéo entre os
DA e os Tipos de pontos utilizados pelo DNP3. Adicionalmente sdo definidas algumas palavras chaves para
especificar o tipo de transformacgéo efetuada entre DA e pontos DNP3 (ver Tabela 2).
A Figura 8, apresenta um trecho do arquivo DNP3 Device Profile implementado com as modificagbes que
descrevem o mapeamento dos DA. Note-se que no exemplo se ilustra 0 mapeamento entre um DA que representa
o valor da estampa de tempo (tmp.mag) do LN de supervisédo de temperatura (STMP) e um ponto DNP3 de entrada
Digital (D).

4.0 - CONCLUSOES

(1). Neste artigo foram apresentadas algumas diretrizes que permitem a criagdo de dispositivos Gateways utilizados
para integrar redes que operam sob os dois padrdes mais representativos no ambito da automacéo de subestacdes,
DNP3 e IEC 61850.

(2) com ajuda da implementacéo de gateways, mesmo depois de processos de atualizagcao de SAS, é possivel manter
sem alteracdo a operacdo de um sistema SCADA que opera como Master DNP3. Como foi mostrado, os modelos de
informagdo e os mecanismos de comunicagdo de ambos os padrfes sdo muito compativeis entre si, permitindo o
fluxo bidirecional de informacdes entre redes que suportam IEC61850 e DNP3.



(3) A atualizagdo de SAS (do DNP3 para IEC61850) traz como ganho incorporar seméantica nos mecanismos de
comunicac¢do da subestacdo, convertendo-se numa vantagem para os engenheiros de subestacdes pois possibilita
identificar plenamente, dentro de um contexto, os valores das variaveis de cada equipamento.

<?xml version="1.8" encoding="utf-8"?>
<DNP3DeviceProfileDocument
xmlns:xsi="http://www.w3.org/26@1/XMLSchema-instance”
xmlns:xsd="http://www.w3.org/2001/XMLSchema”
xmlns="http://www.dnp3.org/DNP3/DeviceProfile/Nov2e11"
schemaVersion="2.88.88">
<documentHeaders
<! -- Document Header Information --»
</documentHeader:>
<referenceDevices
<configuration:
<!-- DNP3 Device Configuration Parameters-->
< feconfigurations
<iec6185@DeviceMapping>
<!-- Mapping to/from IEC 61850 -->
</iec61850DeviceMapping>
Ldgaldidsec»
<!-- DNP3 Device Database Parameters --»
</database>
<implementationTable>
<!-- DNP3 Device Implementation Table --»>
</implementationTable>
<dataPointsList>
<!-- DNP3 Device Data Points-->
</dataPointsList>
</referenceDevice>
</DNP3DeviceProfileDocument>

FIGURA 7 — Estrutura do arquivo DNP3 Profile XML.

<iec6185@DeviceMapping>
<l-- Mapping to/from IEC 61850 -->
<iecf1858RuleMapping>
<note>This is an example of a rule based mapping</note>
<rule>FLOAT_TO_AI</rule>
<dnp3XPath>
dnp:dataPointsList/dnp:analegInputPoints/dnp:dataPoints/dnp:analogInput[dnp:index=0]/dnp:dn
pData/dnp:value
<fdnp3XPath>
<iec61858Path fc="MX" dataType="FLOAT32" cdc="MV">
IED_PBBEPROT/STMP. tmp.mag
<fiec6l85@Path>
¢/iec61858RuleMapping>
<iec61858EquationMapping>

FIGURA 8 — Arquivo DNP3 Profile XML modificado.

Tabela 2 — Palavras chaves para mapeamento de DA e tipos de dados DNP3.

DNP3 Data Type IEEX(;?S%SDA Palavras chave
. stVal, originSrc, BOOLEAN_TO_BI
Binary Input sboClass, etc. ou ENUM_TO BI

subEna, tstEna,

Binary Output ctlVal, setVal, etc.

BOOLEAN_TO_BO

f, i, minVal, maxVal, INT_TO_Alou
Analog Input etc. FLOAT TO Al
ctiModel,
Analog Output sboTimeOut INT_TO_AO

owner, primeOper,

latitude, longitude,

paramRev, xUnit,
etc.

Octet String STRING_TO_OCT
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